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Wstep

Pandemia koronawirusa doprowadzita
do znaczacego wzrostu popularnosci
zakupoéw w kanale online. W zwigzku
z kolejnymi falami epidemii, obostrze-
niami i okresowymi zamknieciami ga-
lerii handlowych, wiele 0s6b, wczesniej
nieprzekonanych do tej formy sprzeda-
zy, zdecydowato sie sprébowac swoich
sit w internecie. Polacy pokochali ten
sposéb robienia zakupow. Jak sprawdzit
Santander Consumer Bank, juz 81 proc.
z nas deklaruje, ze w ciggu ostatniego
roku kupita co$ w sieci. Jednoczesnie,
wedtug danych zebranych przez naj-
wieksza na Swiecie wywiadownie go-
spodarczg Dun & Bradstreet, pod koniec
2021 w Polsce byto zarejestrowanych
ponad 51 tysiecy e-sklepéw. W minio-
nym roku powstato réwniez 6300 zu-
petnie nowych, a dynamika wzrostu ich
liczby wynosi obecnie 25 proc. rocznie.
Jednak wptyw na rozwoj e-commerce
miata nie tylko pandemia. Wedtug ba-
dania Gemius ,E-commerce w Polsce
2021", powodem przeniesienia czesci
zakupéw do kanatu online jest row-
niez m.in. nieograniczona dostepnosc
sklepéw internetowych, wygoda oraz
szybkosc i optacalnos$¢ tego rodzaju za-
kupow.

Droge do wygodnego handlu online
utorowata konsumentom powszech-
na dostepnos¢ internetu. Korzysta
z niego juz 87 proc. uczestnikéw bada-
nia banku. Jednoczesnie na znaczeniu
zyskuje bezpieczenstwo e-zakupow.
Konsumenci chcg w prosty i bezstre-
sowy sposob realizowa¢ zamowienia,
a sprzedawcy powinni zrobi¢ wszystko,
aby im to umozliwic. Nie mozna jednak
zapomina¢, ze bezpieczenstwo e-za-
kupow zalezy réwniez od nich samych.
Powinni, wiec by¢ wyedukowani w tym
obszarze i zachowywac ostroznosc. Czy
faktycznie tak jest?

Najnowsze badanie Santander Consu-
mer Banku pokazato, ze samoocena
stanu wiedzy z obszaru cyberbezpie-
czenstwa u potowy Polakdw jest raczej
dobra. Ten optymizm moze niestety po
czesci wynikac¢ z wcigz niedostatecznej
Swiadomosci skali i ztozonosci cybe-

Kluczowe dane z raportu

3/7%

Polakow korzysta
z internetu

24%

Polakow uwaza,

ze ich wiedza na temat
cyberzagrozen jest
bardzo dobra

/7%

Polakow nie wie, co to
,skimming”

65%

Polakéw czyta komentarze

na temat e-sklepu przed
ztozeniem zamoéwienia

31%

Polakéw kupowato w sieci
W ciggu ostatniego roku

34%

Polakow nie wie,
co to ,phishing”

63%

Polakéw czerpie wiedze
o0 zagrozeniach w sieci
z artykutow online


https://www.gemius.pl/wszystkie-artykuly-aktualnosci/raport-e-commerece-w-polsce-2021-w-komentarzu-bartosza-wojcika.html

rzagrozen. Tym bardziej, ze faktyczna
wiedza pozostawia wiele do zyczenia.
W krotkim tescie ankietowani zosta-
li poproszeni o wyjasnienie, czym s3
phishing i skimming. Niestety, wiek-
szos$¢ nie zdata tego testu. Mimo wielu
kampanii spotecznych, ktérych celem
jest ochrona konsumenta w sieci, nadal
brakuje powszechnej $wiadomosci ist-
niejacych cyberzagrozen.

Podczas badania sprawdziliSmy rowniez
jak wyglada $ciezka zakupéw online.
Z perspektywy konsumenta zaczyna
sie ona czesto jeszcze przed wizyta
w e-sklepie. Wiekszos$¢ e-kupujacych
najpierw sprawdza opinie i porownuje
ceny. Na tej podstawie wybiera sklep
internetowy. Na kolejnym etapie wciaz
moze jeszcze zrezygnowac z zakupu.
Sprzedawcy powinni zatem zapewnic
odpowiednie metody ptatnosci oraz

atrakcyjne warunki dostawy i zwrotow.
Oczekiwane sposoby zaptaty to przede
wszystkim ptatnos¢ za pobraniem
i BLIK. Gtownie z uwagi na ich bezpie-
czenstwo. Dostepnos¢ roznych form
ptatnosci wptywa rowniez na wiary-
godnos$¢ e-sklepu. Zaufanie klienta to
jednak wieloetapowy proces i nie kon-
czy sie wraz z finalizacja transakgcji. Na
to czy sklep zdobedzie, a potem pod-
trzyma zaufanie, wptyw ma wiele czyn-
nikow. Sprawdzilismy, ktére z nich sg dla
konsumenta najistotniejsze.

W trzecim rozdziale skupiliSmy sie na
krajobrazie polskiego internetu i po-
kazaliSmy czyhajace na konsumentow
zagrozenia. Wiekszos$¢ ankietowanych
podczas badania deklarowata, ze w cig-
gu ostatniego roku nie miata stycznosci
z fatszywym e-sklepem. Ale statystyki
zespotéw powotanych do reagowania
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na zdarzenia naruszajace bezpieczen-
stwo w sieci, takich jak CERT, sg nieubta-
gane - rosnie liczba takich przestepstw.
Aby zakupy byty bezpieczne, konieczna
jest wiec ochrona danych w sieci i wspo-
mniana juz wczesniej ostroznos¢.

Udzielone odpowiedzi i ich doktadna
analiza przyblizyty nas do gtownego
celu opracowania, jakim jest pokazanie
sposobu na zachowanie bezpieczen-
stwa podczas zakupéw w sieci. Odda-
jemy w Panstwa rece kolejny raport
z cyklu "Polakow Portfel Wtasny", za-
tytutowany ,Bezpieczni na e-zakupach
2022". Mamy nadzieje, ze pozwoli on
rowniez zrozumiec intencje i potrzeby
konsumentéw w tym obszarze.

Zapraszamy do lektury,
Zespot Santander Consumer Banku




Stan wiedzy o cyberbezpieczenstwie

Czy Polacy korzystaja
Z internetu?

Tak, codziennie

Tak, ale nie
codziennie

Nie

Od momentu powstania internet cie-
szy sie wielkim powodzeniem. W ciggu
ostatnich dwoch lat mozna zauwazyc
dynamiczny wzrost wykorzystania go
w sferze biznesowej, spotecznej i kultu-
rowej. To wynik przede wszystkim pan-
demii oraz przeniesienia sporej czes¢
naszego zycia do sieci. Praca zdalna,
edukacja, zakupy czy rozrywka na od-
legtos¢ staty sie nasza codziennoscia.
Z internetu korzysta obecnie zdecydo-
wana wiekszos¢ z nas. Wedtug badania
Santander Consumer Banku 87 proc.
dorostych Polakow surfuje po sieci. Po-
nad dwie trzecie (71 proc.) uzywa go co-
dziennie, zazwyczaj zaréwno w celach
prywatnych, jak i zawodowych. Z kolei
co szosty ankietowany deklaruje, ze ko-
rzysta z niego, ale nie kazdego dnia.

Kto korzysta z internetu codziennie?

18 -29 lat

50-59 lat

30-39lat

60 i wiecej

Internet jest popularnym narzedziem
komunikacji gtéwnie z powodu tatwej
dostepnosci. Na jego atrakcyjnos¢ skta-
daja sie réwniez takie czynniki, jak m.in.
mozliwos¢ pozyskiwania aktualnych
informacji, praktycznie nieograniczony
dostep do roznorodnych zasobdéw czy
mozliwos¢ komunikacji z internautami
z catego $wiata. Jesli spojrzymy na jego
uzytkownikéw pod katem ptci, zauwa-
zymy, ze nieco rzadziej niz mezczyzni
korzystaja z niego kobiety. Obecnos¢ on-
line zalezy jednak przede wszystkim od
wieku. Zdecydowanymi liderami wyko-
rzystania internetu sg osoby mtode. Mo-
wimy o dwach pokoleniach-ZiY. Toone
sg motorem cyfryzacji i dla obu internet
jest naturalnym srodowiskiem.

40 - 49 lat



Z badania Santander Consumer Banku
wynika, ze 100 proc. przedstawicieli
pokolenia Z, czyli dorostych, urodzo-
nych po 1995 roku surfuje po sieci, a 91
proc. z nich robi to codziennie. Pokolenie
Z nie zna zycia bez internetu ani social
medidw. Dzieki technologii mobilnej ma
staty dostep do sieci i szybko reaguje
na zmiany. Oczekuje, ze prowadzony za
jej posrednictwem handel i ustugi beda
wygodne oraz bezpieczne.

Niemal tyle samo i réwnie czesto, co po-
kolenie Z, z sieci korzystaja 30-39 latko-
wie. Az 99 proc. z nich uzywa internetu,
a 91 proc. deklaruje, ze wykorzystuje go
codziennie. Osoby w tym wieku nazywa
sie pokoleniem Y lub millenialsami. To
pierwsza generacja, ktorej doroste zy-
cie zdefiniowato upowszechnienie sie
internetu i nowych technologii. Nie wy-
obrazaja oni sobie zycia bez niego. Inter-
net jest dla nich czyms statym, a media
spotecznosciowe bardzo potrzebnym
narzedziem komunikacji prywatnej i za-
wodowe;.

Konsumpcja internetu jest nieco mniej-
sza wsrod osob pomiedzy 40. a 49. ro-
kiem zycia. Kazdego dnia korzysta z nie-
go 82 proc. ankietowanych w tej grupie
wiekowej. Ponadto 13 proc. wykorzy-
stuje go, ale nie codziennie. Obecnos¢
online naturalnie spada w starszych
grupach wiekowych. Z badania banku
wynika réwniez, ze offline pozostaje
13 proc. Polakow. Ci niepotaczeni z siecia
to przede wszystkim seniorzy (36 proc.).
Dzieje sie tak, poniewaz bardzo czesto
nie maja oni po prostu potrzeby korzy-
stania z sieci. Ponadto na skutek pande-
mii maja utrudniony dostep do edukacji
w tym zakresie. Na takie zachowanie
wptywa réowniez poziom edukacji. Z ba-
dania wyraznie wynika, ze im wyzsze
wyksztatcenie, tym wyzsza konsumpcja
internetu. Najmniej uzytkownikéw sieci
jest wiec wsrod badanych z wyksztatce-
niem podstawowym (72 proc.).

Wyksztatcenie

Podstawowe
lub zawodowe

Gdzie mieszkajg osoby codziennie korzystajgce z internetu?

Wies Mate miasto do
50 tys. mieszkancow

Srednie miasto Duze miasta
50 - 250 tys. powyzej 250 tys.
mieszkancow mieszkancow

Kto w ciggu ostatniego roku robit zakupy online?
Ptec

Wiek

18 -29 lat 30-39lat

40 - 49 lat 50 - 59 lat

60 lati wiecej

Srednie i policealne Wyzsze



Wykorzystaniu internetu sprzyja na-
tomiast zamieszkanie w metropolii
powyzej 250 tys. osob, takiej jak War-
szawa, Krakéw czy Wroctaw. Wsréd ich
mieszkancéw az 84 proc. deklaruje, ze
sg obecni w sieci kazdego dnia. Z kolei
aktywnosc online z taka czestotliwoscia
jest najmniejsza na wsi (66 proc. an-
kietowanych). Na przeszkodzie nie stoi
jednak zasieg. W pewnym stopniu moze
mie¢ znaczenie sytuacja materialna
konsumentdéw. Nie wszyscy mieszkancy
wsi maja szanse na tradycyjny internet
kablowy. Alternatywa jest wiec internet
mobilny, a ten moze by¢ drozszy. Sytu-
acja materialna konsumentow, ktorzy
wzieli udziat w badaniu nie ma raczej
bezposredniego wptywu na korzysta-
nie z internetu, ale moze w pewnej
mierze ograniczac jego dostepnos¢, np.
ze wzgledu na brak $rodkow na zakup
odpowiedniego urzadzenia czy pokrycie
abonamentu. Wérdd uczestnikéw bada-
nia, ktorzy zarabiajg najmniej, czyli do
2000 zt netto miesiecznie, z sieci korzy-
sta jedynie 68 proc. W grupie najlepiej
zarabiajacych, powyzej 7000 zt netto
miesiecznie, internetu z r6zng czestotli-
woscig uzywa 100 proc. ankietowanych.

Duza aktywnos¢ uzytkownikéw w inter-
necie taczy sie ze wzrostem zaintereso-

wanych e-zakupami. Obecnie 81 proc.
ankietowanych w badaniu Santander
Consumer Banku deklaruje, ze w ostat-
nim roku robito zakupy przez internet.
Nieco czesciej online kupowaty kobiety
(86 proc.) niz mezczyzni (75 proc.). Han-
del w sieci cieszy sie rowniez najwieksza
popularnoscig wsrod mieszkancéw me-
tropolii powyzej 250 tys. mieszkancow
(90 proc.). Bardzo czesto w ten sposéb
robig zakupy rowniez mieszkancy sred-
nich miast pomiedzy 50. a 250. tys.
mieszkancow (85 proc.) - takich jak
Gdynia, Czestochowa, Radom czy Wto-
ctawek. Sktonno$¢ do wykorzystywania
internetu w celach zakupowych spada
wsréd mieszkancow matych miast do
50 tys. mieszkancow (77 proc.) i miesz-
kancow wsi (77 proc.).

W ujeciu pokoleniowym, jak mozna
sie spodziewa¢, zdecydowanymi lide-
rami zakupow w sieci s3 osoby mtode,
w wieku 18 - 29 lat (88 proc.) i 30-39 lat
(97 proc.). Ci pierwsi wychowali sie w
czasach powszechnej dostepnosci inter-
netu, dlatego traktujg e-commerce jako
naturalne miejsce zakupu poszukiwa-
nych przez nich produktéw. Drudzy do-
rastali, kiedy korzystanie z niego stawa-
to sie coraz bardziej popularne. Internet
jest dla nich zrédtem rozrywki, inspiracji

Jak Polacy oceniajg swoja wiedze?

Z badania banku wynika, ze 24 proc.
konsumentéw kupujacych online ocenia
swoja wiedze z obszaru cyberzagrozen
jako zdecydowanie dobra, a 30 proc.
jako dobra. Nie wida¢ wiekszej korela-
¢ji miedzy ptcig, a wystawianymi sobie
notami.

Najpewniej podczas zakupow online
czuja sie osoby mtode pomiedzy 18.
a 29. rokiem zycia. Na ,pigtke” ocenia
sie 42 proc. z nich, a mocng ,czwor-
ke" wystawia sobie co czwarta osoba
w tym wieku. Co wazne, nikt z ankie-
towanych w tej grupie wiekowej, nie
uwaza, ze jego wiedza w zakresie nie-

bezpieczenstw wystepujacych w sieci
jest niska lub zta. Oznacza to, ze czuja
sie pewnie w cyfrowym Swiecie. Z kolei
wsréd millenialséw, czyli 30 — 39 lat-
kéw, 25 proc. uwaza swoj stan wiedzy
o cyberzagrozeniach za bardzo dobry.
Dobra note w tym obszarze wystawia
sobie 42 proc. z nich. Na ,tréjke” ocenia
sie co czwarty ankietowany w tym wie-
ku, a 7 proc. uwaza, ze ma matg lub bar-
dzo mata wiedze na ten temat.

Poziom negatywnej samooceny jest
najwyzszy wsrod osob starszych. Az
65 proc. internautéw w wieku powyzej
60 lat uwaza, ze ich wiedza w zakre-

i miejscem, w ktérym chetnie robig za-
kupy. Ciekawe jest réwniez to, ze pro-
duktéw i ustug online szuka dwie trzecie
seniorow powyzej 60. roku zycia (66
proc.). Oznacza to, ze powszechny do-
step do internetu i pandemia wymusity
réwniez na starszych pokoleniach prze-
stawienie sie na wirtualng rzeczywi-
stosc. Jak pokazuja zebrane przez bank
dane, wiekszos$¢ senioréw — zapewne ze
wsparciem mtodszych cztonkéw rodziny
- odnajduje sie juz w niej na tyle, ze nie
boi sie kupowac w sieci.

Internet ma swoja niebezpieczna stro-
ne. Trudno go kontrolowa¢ ze wzgledu
na globalny zasieg i dostep. Przez to stat
sie polem dziatania ludzi o ztych inten-
cjach oraz zrédtem wielu negatywnych
zjawisk. Bardzo duza aktywnosc¢ konsu-
mentéw online i rosngca popularnosc
e-zakupéw w sieci powinna wigzac sie
wiec ze Swiadomoscig wystepujacych w
niej cyberzagrozen. Wazna jest rowniez
odpowiednia samoocena wiedzy w tym
obszarze. Dobra jest gwarantem lepsze-
go funkcjonowania, zbyt wysoka moze
uspi¢ czujnosé. Dlatego Santander Con-
sumer Bank postanowit sprawdzic, jaki
obraz samych siebie majg ankietowani.

sie niebezpieczenstw wystepujacych
w internecie jest ,$rednia” lub gorsza.
Wynika to m.in. z tego, ze seniorzy sa
grupa, ktéra przeszta na emeryture, kie-
dy internet nie byt jeszcze powszechny.
Nie korzystali oni z niego w celach za-
wodowych, a obecnie z uwagi na pande-
mie i brak stacjonarnych szkolen, maja
utrudniony dostep do edukacji w tym
zakresie. Podobna sytuacja ma miejsce
w grupie ankietowanych w wieku od
50. do 59. lat. Ponad potowa z nich (56
proc.) nie wystawia sobie oceny wyzszej
niz ,trzy".



Jakie wyksztatcenie maja Polacy najlepiej i najgorzej

oceniajacy swojg wiedze?

Wyksztatcenie

Podstawowe
lub zawodowe

Czy Polacy wiedzg, czym jest phishing?

Nie

Srednie i policealne

Tak

Wyzsze

Jak mozna sie spodziewa¢, samoocena
ankietowanych ma bezposredni zwia-
zek z wyksztatceniem. Osoby z wiek-
szymi kwalifikacjami zdecydowanie
czesciej deklaruja, ze ich wiedza w ob-
szarze niebezpieczenstw zwigzanych
z korzystaniem z internetu jest dobra
lub bardzo dobra. Dla poréwnania
.piatke" z wiedzy o cyberzagrozeniach
wystawia sobie 27 proc. ankietowanych
z wyksztatceniem wyzszym i zaledwie
14 proc. z podstawowym.

Jak sie okazuje, faktyczna wiedza Pola-
kéw dotyczaca cyberzagrozen jest jesz-
Cze mniejsza niz im sie wydaje. Z ba-
dania przeprowadzonego w 2021 roku
przez firme Surfshark, wynika, ze az 90
proc. polskich internautow ceni sobie
prywatnosc i bezpieczenstwo w sieci.
Niestety 94 proc. oséb, ktore wziety
w nim udziat, nie potrafito wskazac naj-
wiekszych zagrozen. Niski stan wiedzy
potwierdzaja réwniez wyniki naszego
badania. W krétkim tescie jednokrot-
nego wyboru przeprowadzonego przez
IBRiS na zlecenie Santander Consumer
Banku, Polacy otrzymali za zadanie
wybranie prawidtowej definicji 2 pojec
zwigzanych z cyberzagrozeniami. An-
kietowani zostali poproszeni o wyja-
$nienie, czym jest phishing i skimming.
Wyniki sg niepokojace. Az 84 proc. Po-
lakow nie wie, na czym polega phishing.
Dla 67 proc. ankietowanych to pojecie
jest na tyle trudne, ze od razu przyzna-
je, ze go nie zna. Im starszy respondent
i mniej wyksztatcony, tym trudniej mu
wskaza¢ wtasciwg odpowiedz. Naj-
wieksza znajomoscig tego terminu
wykazaty sie osoby w wieku pomiedzy
30. a 39. rokiem zycia. Co trzeci z nich
wskazat, ze jest to podszywanie sie
pod inng osobe lub instytucje w celu
wytudzenia danych. Czesciej prawidto-
wej odpowiedzi udzielali mezczyzni
niz kobiety. Poprawnie wskazato jg 20
proc. panéw i 12 proc. pan. Naturalnie,
im czesciej ankietowani deklarowali
codzienne korzystanie z internetu, tym
tatwiej byto odpowiedzie¢ im na to
pytanie. Prawdopodobnie korzystajac
z sieci, mogli natrafi¢ na liczne kampa-
nie spoteczne i informacyjne sygnalizu-
jace rosnacy w niej problem. Czym jest
phishing i jak nie da¢ sie oszukac, wie 31
proc. 0séb korzystajacych z internetu
i zaledwie 2 proc. ankietowanych, kto-
rzy pozostaja offline.


https://surfshark.com/pl/blog/wyniki-ogolnopolskiego-badania-wskazuja-ze-polacy-nie-doceniaja-wartosci-swoich-danych

Z badania wynika roéwniez, ze skim-
ming, czyli jedno z najpopularniejszych
i najwazniejszych przestepstw dotycza-
cych bankowosci elektronicznej i obrotu
bezgotéwkowego, to pojecie znane za-
ledwie 23 proc. ankietowanych. Niepo-
koi fakt, ze ponad potowa Polakéw (65
proc.) przyznaje, ze nie wie, co to jest,
a 12 proc. udzielito btednych odpowie-
dzi. Podobnie jak w przypadku pierw-
szego pytania, nieco lepiej odpowia-
dali mezczyzni. Wsréd ankietowanych
26 proc. panow wskazato, ze skimming
to nielegalne skopiowanie zawartosci
paska magnetycznego karty ptatniczej
i wykonanie nieuprawnionych ptatnosci
lub wyptaty z bankomatu. Wsréd ko-
biet prawidtowej odpowiedzi udzielito
20 proc. pan. Okazuje sie réwniez, ze im
mniej zarabiamy, tym mniej znamy to
pojecie. Dobra wiedzg o nim wykazaty
sie przede wszystkim osoby o docho-
dach pomiedzy 5000 a 6000 zt netto
miesiecznie. Prawidtowe] odpowiedzi
udzielito 43 proc. z nich oraz 39 proc.
zarabiajacych powyzej tej kwoty.

Wyniki samooceny i naszego testu do-
bitnie pokazujg, jak bardzo Polakom
potrzebna jest wiedza z zakresu cy-
berbezpieczenstwa. Tym bardziej, ze
zdecydowana wiekszo$¢ z nas na co
dzien korzysta z internetu. Niedobory
wiedzy na ten temat potwierdzaja row-
niez dane Zwigzku Bankéw Polskich.
Wedtug badania, ktére ukazato sie w
+Monitorze Bankowym" w lutym 2021
roku, 70 proc. ankietowanych uwaza, ze
bezpieczenstwo w cyberprzestrzeni, to
obszar wiedzy najtrudniej przyswajalny.
Konieczne s3 wiec dziatania edukacyjne
oraz samoksztatcenie. Cieszy jednak
fakt, ze konsumenci podejmuja pewne

kroki w tym kierunku. Z badania banku
wynika, ze osmiu na dziesieciu ankie-
towanych na wtasng reke zapoznawato
sie z tematem cyberzagozen np. czyta-
jac poswiecone mu artykuty. Co cieka-
we, nieco czesciej tymi zagadnieniami
interesuja sie kobiety (87 proc.) niz mez-
czyzni (77 proc.). Prawdopodobnie s3
one bardziej Swiadome zalegtosci, ktore
nalezy nadrobic.

Naturalnie najwiekszg sktonno$¢ do
poszukiwania i zapoznawania sie z in-
formacjami na temat niebezpieczenstw
zwigzanych z wykorzystaniem inter-
netu wykazuja ci, ktorzy najczesciej
go uzywaja. W grupie pomiedzy 18.
a 29. rokiem zycia jest to 94 proc.
ankietowanych. Mozna przypuszczac,
ze to wtasnie oni najlepiej radza sobie
z cyberzagrozeniami. Sg dobrze poin-
formowani i majg swiadomos¢, ze prze-
strzen wirtualna wiaze sie z licznymi
niebezpieczenstwami. Starsi uzytkow-
nicy internetu deklaruja, ze rzadziej
zapoznawali sie z takimi wzmiankami
czy artykutami. Wsrod osob pomiedzy
40. a 49. rokiem byto to 88 proc. an-
kietowanych. Wsrod 30-39 latkéw
80 proc., a w grupie 50-59 latkow 71
proc. badanych. Wiedza o zagrozeniach
najmniej zainteresowani sg seniorzy.
Siedem na dziesie¢ oséb w wieku powy-
zej 60. roku zycia nigdy nie zapoznawata
sie z informacjami o cyberprzestepczo-
$ci. Prawdopodobnie wynika to z tego,
ze dla seniora najpowazniejsze zagro-
zenia to takie, ktore maja bezposrednie
przetozenie na poziom zycia i wigzg sie
np. z choroba. Dlatego osoby starsze nie
uwazajg przestepczosci w sieci za po-
wazne ryzyko dla ich funkcjonowania.

Skad czerpiemy wiedze o0 zagrozeniach w sieci?

Artykuty online

Telewizja

Strona internetowa
banku lub urzedu

Webinar

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumujg sie do 100.

Media
spotecznosciowe

Czy Polacy wiedza,
czym jest skimming?

Nie

Tak

Czy kiedykolwiek

zapoznawali sie Panstwo
z informacjami na temat
niebezpieczenstw

zwigzanych
z korzystaniem
z internetu?

Tak

Nie

Podcasty

Rodzina i znajomi



Polacy wiedze o zagrozeniach w sieci
czerpig gtownie z internetu, ktéry w co-
raz wiekszym stopniu zastepuje trady-
cyjne zrodta informacji. Artykuty online
na ten temat przeglada 63 proc. wszyst-
kich ankietowanych. Czesciej czytaja
je mezczyzni (66 proc.) niz kobiety (60
proc.). Najwieksze zainteresowanie bu-
dza one wsrod 30-39 latkdw (69 proc.).
Popularnym zrédtem wiedzy na temat
zagrozen w sieci sg réwniez strony inter-
netowe bankéw lub urzedéw. Korzysta
z nich co drugi ankietowany (56 proc.).
Oznacza to, ze sg one w ocenie inter-
nautow wiarygodne oraz ze instytucje
publiczne petnig wazng role edukatora
w obszarze cyberbezpieczenstwa. Wy-
soki poziom zaufania do instytucji pu-

SRR

blicznych jako rzetelnego zrodta infor-
macji nie jest zaskoczeniem, zwtaszcza
jesli przyjrzymy sie ich dziatalnosci.
Banki, takie jak Santander Consumer
Bank, od wielu lat aktywnie dziataja na
rzecz poprawy bezpieczenstwa w sieci
i uswiadamiajg swoich klientéw. Realizu-
jaréznegorodzajuinicjatywy, ktore maja
na celu szeroka edukacje w tym zakre-
sie. Ato znajduje swoje odzwierciedlenie
w zaufaniu konsumentow.

Wyrazistym obszarem internetu, przy-
datnym do zidentyfikowania zagrozen
i reagowania na nie, sg réwniez me-
dia spotecznosciowe. Polacy wykazuja
w nich duza aktywnos$¢, a 41 proc. an-
kietowanych uwaza je za cenne zrodto

informacji w temacie cyberprzestepczo-
$ci. W tym celu najczesciej postuguja sie
nimi 18-29 latkowie (58 proc.).

Dla 33 proc. ankietowanych zrédtem
wiedzy o zagrozeniach w sieci sg row-
niez znajomi i rodzina. Taki sam odsetek
ankietowanych deklaruje, ze nabywa
wiedze, ogladajac telewizje. Niestety
tylko 15 proc. ankietowanych wykorzy-
stuje mozliwos¢ udziatu w specjalnie
zorganizowanych na ten temat szko-
leniach i webinarach. Podczas badania
8 proc. zadeklarowato rowniez, ze na-
bywa wiedze z obszaru cybebezpie-
czenstwa, stuchajac podcastow o tej
tematyce.




Jak konsumenci korzystajg ze sklepow
internetowych?

65%

Czytaja komentarze

na temat e-sklepu

39%

Szukajq najtanszej

opcji dostawy

33%

Sprawdzaja

dostepno$¢ znanych
operatoréw ptatnosci

22%

Sprawdzaja dane
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Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100.
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formy dostawy
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19%

Czytaja zgody
marketingowe

Co Polacy robig przed ztozeniem zamowienia w sklepie internetowym?

41%
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warunkami zwrotu/
reklamacji towaru
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za pobraniem
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3%

Zapisuja sie do
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Jak wyglada sciezka zakupu w e-commerce?

Z punktu widzenia uzytkownika proces
zakupu w internecie zaczyna sie czesto
jeszcze przed dodaniem towarow do ko-
szyka w e-sklepie. Konsumenci korzy-
staja z poréwnywarek cenowych, $Sle-
dza recenzje na forach lub w serwisach
tematycznych. Trafiajg do sprzedawcy
zazwyczaj wtedy, kiedy s3 juz zdecydo-
wani. Potwierdzajg to wyniki badania
Santander Consumer Banku. Wiekszos¢
kupujacych online, zanim dokona zaku-
pu, sprawdza opinie o sklepie (65 proc.).
Sg one istotnym czynnikiem decyzyj-
nym i nieodtaczna czescia tego procesu.
Z perspektywy e-konsumenta pozwa-
lajg m.in. utwierdzi¢ sie co do stuszno-
$ci swoich decyzji oraz zweryfikowac
poziom satysfakeji z zakupu u danego
sprzedawcy. Duza liczba konsumentow
zainteresowanych opiniami oznacza
tez, ze klienci s3 coraz bardziej ostroz-
ni. Szczegolnie jesli sa to pierwsze za-
kupy w danym sklepie internetowym
lub planuja kupic co$ drogiego. Czesciej
niz mezczyzni (59 proc.) komentarzami
o sklepie online przy jego wyborze kie-
rujg sie kobiety (71 proc). Czytanie ich
jest rowniez silnie skorelowane z wie-
kiem. Im e-kupujacy jest mtodszy, tym
czesciej szuka w sieci recenzji. Najcze-
Sciej robig to osoby pomiedzy 18. a 29.
rokiem zycia. Dla 80 proc. z nich opinie o
sklepie internetowym sg kluczowe przy
wyborze konkretnej oferty. Naturalnie,
znacznie czesciej recenzje online czytaja
ci, ktorzy codziennie surfuja w sieci. To
az 71 proc. oso6b regularnie korzystaja-
cych z internetu. Wsréd internautow,
ktorzy nie sg codziennie online, opinie
czyta 37 proc. ankietowanych.

Wspoétczesnych  e-konsumentow  ce-
chuje racjonalnos¢. Chca kupi¢ pro-
dukty dobrej jakosci, ale poszukuja ich
w najlepszych cenach. Dlatego przed
ztozeniem zamowienia w sklepie in-
ternetowym 58 proc. ankietowanych
sprawdza kwote, jaka wyda na dany pro-
dukt u jednego dostawcy i poréwnuije ja
z oferta innych. Nacisk na te motywacje
jest rozny w zaleznosci od ptci, wieku
i zamoznosci. Cena towaru jest wazna
dla 67 proc. ankietowanych kobiet oraz
49 proc. mezczyzn. Tym kryterium naj-
czesciej kierujg sie réwniez osoby mto-
de - 78 proc. z nich analizuje koszt, jaki
musi ponies¢ za towar, zanim zdecyduje
sie na oferte konkretnego e-sklepu. Jesli
spojrzymy na czynnik ceny pod katem
wyksztatcenia konsumentéw, zauwa-

Kto czyta komentarze na temat sklepow internetowych?

18 -29 lat
30%
40 - 49 lat
/3%

60 latiwiecej

41%

zymy, ze im wyzsze kwalifikacje, tym
jest ona dla ankietowanego wazniejsza.
Koszt odgrywa istotna role w wyborze
e-sklepu dla 67 proc. ankietowanych
z wyksztatceniem wyzszym, 63 proc. ze
$rednim i pomaturalnym oraz 42 proc.
z podstawowym.

Z badania Santander Consumer Ban-
ku wynika réwniez, ze paradoksalnie
atrakcyjnych cen przed rozpoczeciem
procesu zakupu w e-sklepie poszuku-
j3 przede wszystkim zamozni. Czyn-

30-39lat
65%

50 -59 lat

/3%

nik ekonomiczny jest najwazniejszy w
grupie ankietowanych zarabiajacych
powyzej 7000 zt netto miesiecznie. Az
73 proc. z nich deklaruje, ze poréwnuje
ceny towarow i szuka najkorzystniejszej
oferty zanim odwiedzi konkretng strone
internetowa. Sita oddziatywania ceny
jako motywatora spada wraz z zarobka-
mi i jest najnizsza wsérod ankietowanych
zarabiajacych pomiedzy 2000 a 3000 zt
netto miesiecznie.

Kto poréwnuje ceny towarow przed ztozeniem

zamowienia w e-sklepie?

62%

2.000 - 2.999 zt

53%

4.000 - 4.999 zt

/3%

7.000 i wiecej

59%

3.000 - 3.999 zt

/0%

5.000 - 6.999 zt



W realiach 2022 roku polityka zwrotow
i reklamacji w sklepie internetowym to
nie tylko obowiazek sprzedawcy - to
czynnik, ktéry decyduje o wyborze do-
stawcy produktu. Chociaz zwroty gene-
rujg duze straty, ich brak lub zbyt skom-
plikowany proces przeprowadzania,
moze kosztowac sprzedawce znacznie
wiecej. Z badania Santander Consumer
Bankuwynika, ze czterech na dziesieciu
ankietowanych ceni sobie ich wygode
i sprawdza polityke sklepu w tym zakre-

sie przed zrobieniem zakupu. Oznacza
to, ze na tej podstawie czesto podej-
muje decyzje o wyborze sprzedawcy.
Z warunkami zwrotu towaru i reklama-
¢ji zapoznaje sie 47 proc. ankietowanych
kobiet i 35 proc. mezczyzn. Najmniej
chetnie czytaja je osoby starsze oraz
ankietowani z podstawowym wyksztat-
ceniem. Im wyzsze kwalifikacje, tym
czesciejankietowani przygladaja sie wa-
runkom, jakie gwarantuje dany e-sklep.
Z badania wynika réwniez, ze tendencja

Kto najczesciej sprawdza mozliwos¢ zwrotu/reklamad;i
przed ztozeniem zamowienia?

Miejsce zamieszkania

39%

Wies

44%

Srednie miasto
50 - 250 tys.
mieszkancow

39%

Mate miasto do
50 tys. mieszkancow

47%

Duze miasto
powyzej 250 tys.
mieszkancow

Kto przed ztozeniem zamowienia szuka najtanszej opdji

dostawy?

48%

Kto sprawdza dostepnosc znanych operatorow ptatnosci?

2%

Do 2.000 zt

46%

4.000 - 4.999 zt

29%

29%

2.000-2.999 zt

54%

5.000 - 6.999 zt

do analizowania tych informacji uza-
lezniona jest od miejsca zamieszkania.
Sprawnej i bezproblemowej obstugi,
rowniez pod wzgledem odsytania za-
kupionych towaréw oczekuje niemal
co drugi ankietowany z duzego miasta,
a takze 44 proc. mieszkancéw sSred-
nich miast oraz 39 proc. ankietowanych
mieszkajacych na wsi lub w miejscowo-
$ci do 50 tys. mieszkancow.

Jednak zwroty to nie jedyny aspekt po-
lityki sklepu, ktéry interesuje klienta.
W ciggu ostatnich dwdch lat nastapit
ogromny wzrost zapotrzebowania na
szybkie i tanie dostawy. Sprawdzilismy
zatem, jakie wymagania w tych obsza-
rach maja konsumenci. Jak sie okazuje,
na oszczednosciach zwigzanych z prze-
sytka bardziej zalezy paniom, co druga
ankietowana szuka ekonomicznego
rozwigzania. Podobnie jak w przypadku
ceny towaru, koszt dostawy jest naj-
wazniejszy przede wszystkim dla an-
kietowanych pomiedzy 18. a 29. rokiem
zycia. Najtanszej opcji dostawy szuka
49 proc. ankietowanych w tym wieku.
Na uwage zastuguje fakt, ze dla konsu-
mentoéw kupujacych online réwnie waz-
ny co jej koszt, jest szybkos¢ dostawy.
Przed ztozeniem zamodwienia w sklepie
internetowym 34 proc. ankietowanych
szuka sprawnej formy doreczenia im
przesytki. Szybkiego dostarczenia to-
waru oczekuje 40 proc. kobiet i 27 proc.
mezczyzn. Zdecydowanie najbardziej
wymagajace pod tym wzgledem jest
mtode pokolenie. Co drugi ankietowa-
ny (53 proc.) pomiedzy 18. a 29. rokiem
zycia oczekuje szybkiej dostawy zamé-
wionego towaru.

42%

3.000 - 3.999 zt

41%

7.000 i wiecej



Wedtug danych Baymard Institute, zaj-
mujacego sie badaniami nad wszystkimi
aspektami doswiadczen uzytkownikéw
online, sredni wskaznik porzucenia ko-
szyka zakupowego wynosi 68 proc.
Eksperci podkreslaja, ze skomplikowany
proces transakgji oraz brak wystarczaja-
cej liczby metod ptatnosci znajduja sie
w pierwszej dziesigtce najczestszych
przyczyn niedokonczenia zakupéw. S3
one wiec bardzo wazne podczas zaku-
pow. Potwierdzajag to wyniki badania
Santander Consumer Banku.

Z analizy zachowan polskich e-kon-
sumentow wynika, ze 34 proc. z nich
sprawdza dostepnosc ptatnosci za po-
braniem zanim zdecyduje sie na zakupy.
Dzieje sie tak gtownie z powodu obaw
0 bezpieczenstwo transakcji. Ponadto
wiele 0séb, szczegdlnie w starszym wie-
ku, jest przyzwyczajonych do ptatnosci,
takiej jak w sklepach stacjonarnych -
czyli dopiero, kiedy otrzyma towar do
reki. Wiekszos¢ klientow sklepéw on-
line ptaci jednak za pomoca ptatnosci
elektronicznych. Nie dziwi wiec fakt, ze

33 proc. uczestnikéw badania deklaru-
je, ze zanim zdecyduje sie na ztozenie
zamowienia w sklepie internetowym,
najpierw sprawdza dostepnos¢ znanych
operatoréw ptatnosci. Konsumenci zda-
j3 sobie sprawe, ze integratorzy sg nad-
zorowani przez te same instytucje, ktore
kontrolujg banki. To powoduje, ze przy
korzystaniu z ptatnosci internetowych
spetnione sa najwyzsze standardy bez-
pieczenstwa.

Udostepnienie popularnych i lubianych
sposobow ptatnosci ma olbrzymie
znaczenie dla rozwoju biznesu online.
Pozwala zwiekszy¢ poziom satysfak-
cji i zadowolenia klientow oraz szybko
i wygodnie zakonczy¢ zakupy. Najbar-
dziej lubiang i preferowana przez Pola-
kéw forma rozliczenia w e-commerce
jest BLIK. Wedtug badania SW Research
przeprowadzonego na zlecenie Tpay,
wybiera go az 71 proc. ankietowanych.
Tym samym BLIK zdecydowanie wy-
przedza w rankingu preferencji Polakow
szybkie przelewy, czyli wspomniane
Pay-by-linki (37 proc.) oraz karty (36

Co buduje zaufanie konsumenta?

proc). Wsrdd ankietowanych Santander
Consumer Banku, BLIK rowniez zajmuje
kluczowa pozycje - wytaczajac ptat-
nos¢ za pobraniem jest to ich zdaniem
najbezpieczniejsza metoda ptatnosci
w internecie. Z uwagi na aspekt bezpie-
czenstwa BLIKA wybiera 17 proc. ankie-
towanych.

Troska konsumentow o bezpieczenstwo
zakupow powinna znajdowac swoje od-
zwierciedlenie rowniez w czytaniu regu-
laminéw e-sklepow. Niestety, jedynie co
czwarty konsument (25 proc.) decyduje
sie przeczyta¢ umowe zawarta na od-
legtos¢. Zgody marketingowe analizuje
19 proc. ankietowanych. Polacy rzadko
sprawdzajg rowniez czy strona interne-
towa ma zabezpieczenia, np. certyfikat
SSL. Niepokoi fakt, ze weryfikuje je zale-
dwie 22 proc. ankietowanych. Taki sam
odsetek uczestnikdéw badania przeglada
dane rejestrowe firmy. W ten sposob za-
bezpiecza sie przed nieuczciwym sprze-
dawca i strata pieniedzy.

Co decyduje o tym, ze sklep internetowy wydaje sie Polakom godny zaufania?

55%

Pozytywne
opinie

21%

Mozliwos¢
ptatnosci za
posrednictwem
znanych
operatoréw

44%

33%

28%

Znana marka Widocznos$¢ Mozliwos¢
sklepu danych ptatnosci
kontaktowych za pobraniem
Widocznosc Certyfikat SSL Dostepnos¢
numeru NIP w mediach

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100.

Praca nad budowaniem zaufania klienta
to wieloetapowy proces, ktory nie kon-
czy sie wraz ze ztozeniem zamodwienia.
Na to czy sklep je zdobedzie, ma wptyw
wiele czynnikow. Wyniki badania San-
tander Consumer Banku pokazuja, ze 54
proc. konsumentow kupujacych online
weryfikuje wiarygodnosc e-sklepu. Jed-
noczesnie dla co drugiego badanego (55
proc.) decyduja o niej przede wszystkim

pozytywne opinie. Znakiem ostrze-
gawczym moga by¢ jednak nie tylko
negatywne recenzje, ale réwniez zbyt
duza ilosc¢ bardzo dobrych ocen, dodana
w krotkim czasie. Niekiedy sg one publi-
kowane na zlecenie sprzedajacego, by
zrekompensowac i przy¢mic negatywne
doswiadczenia innego klienta. Dlatego
warto je dobrze przeanalizowac przed
podjeciem decyzji o zakupie w konkret-

spotecznosciowych

nym sklepie. Poza opiniami, wiarygod-
nos$¢ biznesu budujg réwniez inne $lady
obecnosci w sieci. Uczciwe sklepy zwy-
kle maja swoje profile spotecznosciowe,
ktére mozna w tatwy sposdb namierzy¢
przez ich strony internetowe. Aspekt ten
zauwaza 4 proc. ankietowanych i dekla-
ruje, ze obecnosc¢ biznesu w social me-
diach budzi ich zaufanie.



Z analizy zachowan e-konsumentéw
wynika rowniez, ze tatwiej zaufa¢ zna-
nej marce, stwierdzito tak 44 proc. an-
kietowanych. Klienci online, ktérzy nie
sg zaznajomieni z brandem i odwiedzaja
sklep po raz pierwszy, chcg dowiedziec
sie wiecej przed podjeciem decyzji o za-
kupie. Dlatego podstawowe informacje,
takie jak dane kontaktowe, powinny by¢
tatwe do znalezienia na stronie - jest to
wazne dla 38 proc. ankietowanych. Jed-
noczesnie 13 proc. wskazuje, ze zwraca
uwage na obecnos¢ numeru NIP.

Profesjonalny sklep internetowy, ktory
dba o bezpieczenstwo swoich klientéw,
powinien stosowac odpowiednie zabez-
pieczenia. Jednym z podstawowych jest

certyfikat SSL. Od pewnego czasu jest
on wymagany i dla 12 proc. ankietowa-
nych o tym, ze sklep jest godny zaufania
decyduje przede wszystkim jego obec-
nosc.

Dla niemal potowy uczestnikéw bada-
nia (49 proc.) jednym z najwazniejszych
elementéw budujacym wiarygodnosci
e-sklepu sg ptatnosci. Trzech na dzie-
sieciu konsumentéw (28 proc.) oczekuje
od uczciwego sprzedawcy udostepnie-
nia mozliwosci ptatnosci za pobraniem.
Jednoczesnie 41 proc. deklaruje, ze
wedtug nich jest to najbezpieczniejsza
forma zaptaty za zakupy w sieci. Ci, kto-
rzy nie chca rozliczac sie w ten sposob,
moga regulowac naleznosci od razu

w sieci, przy pomocy karty, nowocze-
snych systeméw ptatnosci interne-
towych lub tradycyjnych przelewow
bankowych. Mozliwe jest to dzieki inte-
gratorom. Mozliwos$¢ zaptaty za zakupy
za posrednictwem narzedzi udostep-
nianych przez znanych operatoréw np.
BLIKA, jest wyznacznikiem wiarygodno-
Sci sklepu dla 21 proc. ankietowanych.
Dzieki nim konsumenci maja pewnos¢,
ze sklep zostat zatozony przez praw-
dziwa firme - oferowanie takiej formy
ptatnosci wymaga od sprzedawcy pod-
pisania stosownych umow. Ponadto
operatorzy sa nadzorowani przez te
same instytucje co banki — co podnosi
gwarancje bezpieczenstwa.

Jakie ptatnosci konsumenci uwazajg za najbezpieczniejsze?

41%

Ptatnos¢ za
pobraniem

6%

Karta
kredytowa

Pominieto odpowiedz ,Nie wiem/trudno powiedzie¢".

Za najbezpieczniejsza metode zaptaty
za e-zakupy, ktoéra nie jest ptatnoscia za
pobraniem, konsumenci uwazaja BLIKA
(17 proc.). Gtéwnie dlatego, ze bazuje na
zaufanym srodowisku mobilnej banko-
wosci. Jego duzym atutem jest rowniez
to, ze korzystajac z tej formy ptatnosci
uzytkownik nie pozostawia w interne-
cie zadnych wrazliwych danych. Nie
moga one wiec zosta¢ przechwycone
i wykorzystane przez cyberprzestepce.
Bezpieczenstwo, ktore zapewnia BLIK,
przektada sie na wiekszy komfort kon-
sumentow oraz ched finalizacji zakupu
online. BLIKA doceniajg przede wszyst-
kim osoby pomiedzy 30. a 39. rokiem
zycia (28 proc.), ale dynamicznie zyskuje
na popularnosci réwniez w pozosta-
tych grupach wiekowych. Na przyktad,
wsréd respondentow  pomiedzy 40.
a 49. rokiem zycia, az 22 proc., uwaza go
za najbezpieczniejszy sposéb ptatnosci.

17%

BLIK

15%

Tradycyjny

/%

Pay-by-link

przelew
bankowy

3%

Karta debetowa

Nie wida¢ natomiast korelacji miedzy
zarobkami badanego lub jego wyksztat-
ceniem, a tendencja do wybierania BLI-
KA jako najbezpieczniejszej formy ptat-
nosci.

Okazuje sie rowniez, ze konsumenci
zdecydowanie mniej ufajg pozostatym
sposobom zaptaty online. Jedynie 13
proc. ankietowanych uwaza, ze tra-
dycyjny przelew bankowy zapewnia
bezpieczng transakcje. Swoich zwo-
lennikdbw ma on gtéwnie wsroéd oséb
starszych (19 proc.) oraz mieszkajacych
w matych miastach do 50 tys. mieszkan-
cow (19 proc.). Pozostate metody ptat-
nosci znajduja sie daleko w tyle. Przelew
Pay-by-link za bezpieczny uwaza 7 proc.
ankietowanych. Jednoczesnie 51 proc.
deklaruje, ze w ogole z niego nie korzy-
sta. Powodem moze by¢ miedzy innymi
to, ze ptatnosc nie umozliwia odzyska-

3%

Wirtualny portfel

nia pieniedzy, jezeli sklep internetowy
nie zrealizuje ustugi. Taka mozliwosc
majg ptacacy karta, ale one rowniez sg
w odwrocie. Dane NBP nie pozostawia-
ja ztudzen. Na koniec Il kwartatu 2021
roku na rynku polskim znajdowato sie
42,8 mln kart ptatniczych. To o 1,5 mln
sztuk mniej niz na koniec czerwca 2021
roku. Méwimy zatem o spadku 3,4 proc.
w ciggu zaledwie kilku miesiecy. Powo-
dem moze by¢ m.in. to, ze konsumen-
ci, ktérzy ptaca nimi w internecie, nie
chcg podawac szczegoétowych danych
- numeru karty lub kodu CVC. Jedynie
6 proc. uczestnikéw badania Santander
Consumer Banku deklaruje, ze uwaza
karte kredytowa za najbezpieczniej-
szg metode ptatnosci. Karta debetowa
0sigga jeszcze gorszy wynik - to jedynie
3 proc. wszystkich ankietowanych.



Jak konsumenci dbaja o bezpieczenstwo zakupow online?

59%

Zachowuja
korespondencje ze
sprzedawca oraz
dowody zakupu

31%

Korzystaja
z zaufanego
potaczenia

54%

Weryfikuja sklep
pod katem
wiarygodnosci

10%

Korzystaja
z ubezpieczenia
zakupéw online

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100.

Uczciwos$¢ sklepuinternetowego w pew-
nych przypadkach moze by¢ trudna do
oceny dla zwyktego uzytkownika sie-
ci. Dlatego sam powinien podejmowac
dziatania zapewniajgce mu bezpieczen-
stwo. Sprawdzilismy zatem, czy fak-
tycznie tak sie dzieje? Badanie wykazato
niepokojacy trend. Niestety 15 proc. an-
kietowanych przyznaje, ze nic nie robi
w tym kierunku. Powodem moze byc¢
m.in. brak $wiadomosci, co do wyste-
pujacych w sieci zagrozen. Ochrong
bezpieczenstwa e-zakupdw czesciej nie
sg zainteresowani mezczyzni (16 proc.).
Dziatan majacych na celu zabezpiecze-
nie transakcji nie podejmuje rowniez
26 proc. seniorow, a takze - co moze
zaskoczyc¢ - 22 proc. 18 - 29 latkow. Co
ciekawe, z badania wyraznie wynika na-
tomiast, ze wysokie zarobki powoduja

ztudzenie bezpieczenstwa. Konsumenci
zarabiajacy najlepiej, nie wykazywali
duzej aktywnosci w celu zapewnienia
sobie bezpieczenstwa podczas zaku-
pow w sieci.

Bioragc pod uwage wszystkich uczest-
nikéw badania, na szczescie zdecydo-
wanie liczniejszg grupe stanowig 0so-
by, ktére podejmuja dziatania majace
na celu ochrone transakcji w e-sklepie.
Najczesciej ankietowani (59 proc.) za-
chowuja korespondencje ze sprzedawca
i dowody zakupy. Paragony i maile za-
zwyczaj zatrzymuja kobiety (63 proc.).
Taka forma ostroznosci cieszy sie naj-
wieksza popularnoscia ws$rod miesz-
kancow duzych miast - powyzej 250
tys. mieszkancow (65 proc.). Z kolei w
ujeciu pokoleniowym, zdecydowanymi

Kto nie podejmuje dziatan w kierunku zapewnienia
sobie bezpieczenstwa na e-zakupach?

19%

2.000 - 2.999 zt

10%

4.000 - 4.999 zt

4%

7.000 i wiecej

9%

3.000 - 3.999 zt

5%

5.000 - 6.999 zt

45%

Sprawdzajg dane
do przelewu

3%

Maja osobna karte
ptatnicza tylko do
zakupow w sieci

liderami dbatosci o dowody zakupu s3
osoby mtode, w wieku 30 - 39 lat. Az 75
proc. z nich stosuje taki sposéb zabez-
pieczenia transakgji.

Oprécz wspomnianej wczesniej wery-
fikacji wiarygodnosci e-sklepu, klienci
sprawdzajg réwniez dane do przelewu.
Prawie co drugi z nich (45 proc.) kon-
troluje czy poprawnie wpisat numer ra-
chunku. Kobiety sa bardziej skrupulatne
niz mezczyzni. Zgodnosci danych przy-
glada sie 50 proc. pan i 40 proc. panow.
Sktonnos¢ do analizy rosnie wraz z wy-
ksztatceniem. Doktadnie 60 proc. an-
kietowanych z wysokimi kwalifikacjami
stosuje ten $rodek ostroznosci.

Kolejnym, waznym elementem zapew-
niajgcym bezpieczenstwo e-konsumen-
ta jest zaufane potaczenie. Korzysta
z niego 31 proc. wszystkich ankietowa-
nych. Czesciej sg to kobiety (38 proc.)
oraz osoby z grupy wiekowej 30 - 39
lat (46 proc.). Badanie banku wykaza-
to, ze w gronie os6b uzywajacych sieci
VPN, najwiecej jest tych z wyzszym
wyksztatceniem (52 proc.) i mieszkaja-
cych w metropoliach powyzej 250 tys.
mieszkancéw, takich jak Warszawa,
Krakéw czy Wroctaw (40 proc.).

Czes$¢ konsumentow (10 proc.) w trosce
0 bezpieczenstwo swoich zakupéw on-
line decyduje sie na ich ubezpieczenie.
Zazwyczaj polega ono na przedtuzeniu
gwarancji, ochronie utraty towarow
lub gwarancji nizszej ceny. Czesciej od
kobiet korzystajga z niego mezczyzni
(171 proc.). Mozliwe, ze jest to zwigza-
ne z tym, ze z wieksza czestotliwoscig
kupuja rzeczy wymagajace dodatkowe;j
ochrony takie jak sprzet RTV i AGD czy
samochody.



Bezpieczne zakupy w internecie to
réwniez znajomos$¢ praw konsumenta.
Klient, ktéry zawart umowe na odle-
gtos¢ lub poza lokalem przedsiebior-
stwa, ma prawo odstapi¢ od niej bez
podawania przyczyny w ciaggu 14 dni.
Czy pomimo powszechnosci zawiera-
nia uméw na odlegtos¢ Polacy wiedza,
czym jest odstgpienie od umowy? W
badaniu banku Polacy otrzymali za za-
danie wybranie prawidtowej jego defi-
nicji. Dobrze wybrato jedynie 16 proc.
ankietowanych. Najwieksze problemy
miaty osoby powyzej 60 roku zycia, tyl-
ko 8 proc. z nich udzielito poprawnej od-
powiedzi. Duze trudnosci miaty rowniez
osoby pomiedzy 50. a 59. rokiem zycia
(12 proc. odpowiedziato dobrze). Jesz-
cze wieksze problemy sprawita ankieto-
wanym definicja chargebacku. Jedynie
271 proc. wiedziato, ze ustuga pozwala
odzyskac¢ pienigdze w przypadku ptat-
nosci karta, jesli konsument padt ofia-
rg oszustwa lub transakcje naliczono
w niewtasciwy sposob. Niski poziom
znajomosci procedury moze by¢ spowo-
dowany tym, ze coraz mniej konsumen-

Czy konsumenci znaja
definicje odstgpienia od
umowy zawartej na
odlegtosc?

Tak

Nie

tow ptaci w internecie karta. Dlatego nie
znaja oni réwniez tej ustugi. Niepokoi
réwniez fakt, ze az 64 proc. ankietowa-
nych nie podjeto proby wskazania wta-
Sciwej definicji — deklaruja, ze nie znaja

Czy konsumenci wiedzg,
czym jest chargeback?

Tak

Nie

odpowiedzi. Whnioski s3g jasne — w ob-
szarze edukacji dotyczacej cyberbezpie-
czenstwa jest wcigz wiele do zrobienia.




e T T L -

/agrozenia w sieci i poufnosc danych
podczas zakupow online

Btedne jest myslenie, ze tylko niewielka
grupa uzytkownikéw sieci jest narazona
na ataki oszustéw. Wraz z rozwojem
ustug internetowych, zwiekszyta sie
liczba napasci. Dzi$ cyberzagrozenia s
zjawiskiem powszechnym. Miniony rok
byt szczegolnie obfity w wydarzenia o
charakterze cyberprzestepczym. Na
liste ostrzezen przed niebezpiecznymi
stronami CERT Polska trafito 33 tys. do-
men internetowych. To wzrost az 0 250
proc. w poréwnaniu do poprzedniego
roku. Najczestsze metody dziatania cy-
berprzestepcéw to przede wszystkim
phishing, czyli podszywanie sie pod
osoby lub instytucje w celu wytudze-
nia poufnych danych. W poréwnaniu do
2020, liczba takich incydentéw wzrosta
trzykrotnie. Nieodtacznym elemen-
tem krajobrazu polskiego internetu sa
rowniez kampanie na portalach OLX
i Allegro, ktorych celem jest wytudze-
nie numeréw i kodéw kart ptatniczych.
Zupetnie nowym trendem z kolei s3
fatszywe strony inwestycyjne, korzy-
stajgce z wizerunku zaufanych pod-
miotow. Skale niebezpiecznych zjawisk
potwierdzaja rowniez eksperci CSIRT
KNF - zespotu utworzonego przez KNF
w celu wsparcia obstugi incydentéw
w podmiotach rynku finansowego. W
2021 roku zgtosit on do blokady 11 468
niebezpiecznych domen, w tym 3 986
portali ogtoszeniowych i 324 fatszywe
banki ptatnosci. W obliczu tak duzego
zagrozenia rodzi sie wiec pytanie, czy
ankietowani banku lub ich bliscy mieli
stycznosc z cyberprzestepstwem?

Czy w ciagu ostatniego roku konsumenci trafili na

fatszywy e-sklep?

< 9%

Tak

Pominieto odpowiedz ,Nie wiem/trudno powiedziec".

X 89%

Jakiego rodzaju towar oferowat fatszywy e-sklep?

52%

Ubrania i obuwie

15%

Elektronika

6%

Kosmetyki

2%

Bizuteria

15%

Leki i suplementy diety

7%

Meble

3%

RTV/AGD



Badanie Santander Consumer Banku
pokazato, ze podczas zakupéw w sieci 9
proc. respondentow trafito na fatszywy
e-sklep. Pozornie moze sie wydawac, ze
odsetek nie jest znaczacy. Pordéwnujac
go jednak z liczbg wszystkich miesz-
kancow Polski, mozemy zatozy¢, ze
ponad 2770 200 oséb byto narazonych
na niebezpieczenstwo utraty danych lub
pieniedzy. Czesciej byty to kobiety (10
proc.), prawdopodobnie dlatego, ze to
one chetniej robig zakupy online. Stycz-
nos¢ z nieuczciwym sklepem interneto-
wym miaty rowniez przede wszystkim
osoby w wieku pomiedzy 30. a 39. ro-
kiem zycia (16 proc.). Konsumenci, kto-
rzy zidentyfikowali fatszywe e-sklepy
deklarowali, ze najczesciej oferowaty
one ubrania i obuwie (52 proc.), elek-

danych. Niemal réwnie popularng, co
wymieniona wyzej, metodg oszustwa
byta kradziez danych z karty debetowe;j
lub kredytowej. Prawie 20 proc. bada-
nych zadeklarowato, ze w ten sposéb
oszukano ich lub ich bliskich. Najwiecej
takich przypadkéw odnotowaty osoby
w wieku 18 - 29 lat (48 proc. wskazan).

Uczestnicy badania zaznaczyli tez, ze
duzym problemem sg przejecia kont na
Facebooku. Od kliku lat instytucje finan-
sowe, krajowe zespoty reagowania na
cyberprzestepstwa oraz policja dokta-
daja wszelkich staran, aby zapobiegac
tego typu oszustwom. Jednak 15 proc.
uczestnikéw badania twierdzi, ze doszto
do przejecia ich konta lub profilu bliskiej
im osoby.

Czy podczas zakupow na portalu ogtoszeniowym lub
aukcyjnym konsumenci spotkali sie z prosbg

0 ptatnosc poza portalem?

63%

Nie

5%

Tak, zaptacitem i wszystko

byto w porzadku

Pominieto odpowiedz ,Nie wiem/trudno powiedzie¢".

tronike (15 proc.) lub suplementy diety
i leki (15 proc.). Ponadto badanie ,Rze-
telnos¢ sklepéw internetowych” ser-
wisu ChronPESEL.pl i Rzetelnej Firmy,
pokazuje, ze ofiarg wycieku danych
podczas zakupow online padto blisko
1,3 mln oséb. Jak sie okazuje, wsrod tej
grupy mogli by¢ réwniez bliscy ankieto-
wanych Santander Consumer Banku. Co
trzeci uczestnik badania banku (31 proc.)
zadeklarowat, ze on lub bliska mu osoba
padta w przesztosci ofiara nieuczciwych
praktyk. Najczesciej takiej odpowiedzi
udzielali trzydziestolatkowie (42 proc.)
i czterdziestolatkowie (41 proc.). We-
dtug ankietowanych cyberprzestepcy
najczesciej prosili ich lub bliskie im oso-
by o ptatnos$¢ poza portalem, po czym
nie dostarczali im towaru (26 proc.).
Wielu respondentéw spotkato sie tez
z wysytka fatszywych e-maili z niebez-
piecznymi linkami lub zatgcznikami (21
proc.), naktaniajgcymi do udostepniania

12%

Tak, ale sie
nie zgodzitem

1%

Tak, zostatem
oszukany

Kolejnym, czestym dziataniem cyber-
przestepcow jest wykradzenie dostepu
do czyjej$ poczty elektronicznej. Po uzy-
skaniu kontroli, haker moze np. zaczac
spamowac znajomych jej wtasciciela lub
sie za niego podawac. W wielu przypad-
kach jest to wstep do przejecia tozsamo-
$ci i poczatek duzego problemu. Wbrew
pozorom nie jest to rzadki przypadek.
Niemal 9 proc. ankietowanych deklaru-
je, ze w ten sposob przejeto ich poczte
Lub konto bliskiej im osoby.

Cyberprzestepcy podszywaja sie tez
pod firmy kurierskie, operatoréw sie-
ci telefonicznych czy banki. Internauci
otrzymuja fatszywe wiadomosci z sen-
sacyjnymi tytutami dotyczacymi new-
séw, niepowtarzalnych ofert i promocji
lub wezwaniami do uregulowania za-
dtuzenia. Wszystkie tego typu wiado-
mosci maja wspolny mianownik - za-
warty w wiadomosci niebezpieczny link

lub zatacznik do fatszywych stron ptat-
nosci. Klikniecie w niego moze skutko-
wacd pobraniem malware - szkodliwego
dla systemu komputerowego oprogra-
mowania. Konsekwencjg jest kradziez
hasta lub danych logowania do banko-
wosci elektronicznej. Z tym problemem
w najblizszym otoczeniu zetkneto sie 6
proc. ankietowanych.

Czesto miejscem internetowego oszu-
stwa sg rowniez portale ogtoszeniowe
i serwisy aukcyjne. Ciesza sie one coraz
wieksza popularnoscia wsrdd konsu-
mentéw z uwagi na wygode zakupow
oraz mnogosc¢ ofert, ktéra moga zaofe-
rowac. Ankietowani banku relatywnie
czesto spotykali sie na nich z prosba
o zaptate za zakupy poza witryng (18
proc.). Co prawda, w wiekszosci przy-
padkdéw nie wigzato sie to z oszustwem,
ale sama praktyka nie powinna miec
miejsca. Przekazujac pienigdze poza
serwisem istnieje prawdopodobienstwo
nieotrzymania towaru lub wykradzenia
danych logowania do bankowosci elek-
tronicznej. Konsumenci, ktorzy chca
chroni¢ swoje zakupy, powinni wiec
zawsze korzystac tylko z bezpiecznych
metod ptatnosci.

Oszustwa w internecie sg czeste i po-
wodujg ogromne straty. Uzytkownik,
w ktorego sa wymierzone, jest jednym
z najwazniejszych ogniw bezpieczen-
stwa, ale niestety bywa jednoczesnie
najstabszym. Jak wynika z badania War-
szawskiego Instytutu Bankowosci oraz
Zwigzku Bankow Polskich ,Postawy
Polakow wobec cyberbezpieczenstwa
2021", jedynie 33 proc. Polakéw czuje,
ze sg wspotodpowiedzialni za bezpie-
czenstwo transakcji dokonywanych
w sieci. W jaki sposob konsumenci chro-
nig swoje dane?

Whyniki badania banku pokazuja, ze
wcigz niewystarczajaca cze$¢ konsu-
mentéw rozumie, ze aktywnos$¢ swiata
przestepczego wystawia ich na niespo-
tykane do tej pory ryzyko. Co prawda
78 proc. ankietowanych nie otwiera po-
dejrzanych linkow i zatacznikéw w ma-
ilach, ale inne dziatania, ktére pomagaja
chroni¢ dane w sieci s3 mocno zanie-
dbane. Przygladajac sie odpowiedziom
ankietowanych mozna zauwazy¢, ze
najwiekszg ostroznos¢ zachowuja czter-
dziestolatkowie. Niemal 9 na 10 ankie-
towanych (88 proc.) w tym wieku dekla-
ruje, ze nie klika w linki oraz nie otwiera
zatacznikow, ktore otrzymuje w wiado-
mosciach. Najmniej uwazni sg seniorzy.


https://chronpesel.pl/aktualnosci/zakupy-online-kosztuja

Az 36 proc. wciaz nie zachowuje ostroz-
nosci przy odbieraniu poczty elektro-
nicznej. Czesto nie zdajg sobie sprawy,
ze kazda wiadomos¢ z nieznanego zré-
dta nalezy traktowac jako podejrzana.
W podejsciu do tego problemu widac
tez pewna rozbieznos¢ ze wzgledu
na pte¢. Kobiety (83 proc.) sa bardziej
ostrozne niz mezczyzni (72 proc.). Co
ciekawe, poziom zarobkéw ma wptyw
na naszg ostroznos¢ przy odbieraniu
poczty elektronicznej. Im badany jest
bardziej zamozny, tym trudniej go oszu-
kac. Wsrod osob zarabiajacych do 2 tys.
zt netto miesiecznie, wiadomosciom
email i sms przyglada sie pod kontem
niebezpiecznej zawartosci 77 proc. an-
kietowanych. W grupie powyzej 7 tys.
zt miesiecznie wskaznik ten jest wyzszy
0 10 punktow procentowych.

Drugie miejsce w zestawieniu najcze-
Sciej stosowanych sposobow ochrony
danych w sieci zajmuje uwaznos$¢ na to,
co udostepniamy. E-konsumenci bar-
dzo czesto korzystaja nie tylko z oferty
sklepow internetowych, ale réwniez
z medidéw spotecznosciowych i dziela
sie w nich swoim zyciem. Przez to in-
ternet jest zrodtem wiedzy o rodzinie,
zachowaniach, zainteresowaniach i po-
gladach. Wszystkie te informacje moga
by¢ wykorzystane niezgodnie z celem,
dla ktorych zostaty opublikowane.
Z takiego zagrozenia zdajg sobie spra-
we przede wszystkim trzydziestolatko-
wie. 73 proc. z nich z ostroznoscig dys-
ponuje swoimi danymi. Wsrod 18 - 29
lakéw jest to 67 proc. ankietowanych,
a w pozostatych grupowych wiekowych
wspotczynnik ten znacznie spada. Naj-
czesciej duzg uwage do tego co publiku-
ja w sieci przyktadajg osoby z wyzszym
wyksztatceniem (67 proc.) oraz zarabia-
jacy powyzej 7 tys. zt netto miesiecznie
(69 proc.).

Podstawa bezpiecznego korzystania
z sieci jest program antywirusowy.
Chroni on konsumenta nie tylko przed
tym co jest znane, ale potrafi tez prze-
widywac to, co dopiero moze sie zda-
rzy¢. Monitoruje potencjalne zrodta
ataku i jest zdolny do ich blokowania.
Wydawatoby sie zatem, ze zakupie-
nie i zainstalowanie programu anty-
wirusowego jest wrecz obowigzkiem
kazdego uzytkownika. Tymczasem 37
proc. ankietowanych w ogole z nie-
go nie korzysta. Ci ktorzy decyduja
sie na taka ochrone, to najczesciej 40
- 49 latkowie (75 proc.) oraz osoby
z wyzszym wyksztatceniem (78 proc.).

/8%

Nie otwierajg podejrzanych
zatacznikow i linkdw
w mailach

53%

Uwazaja na to,
co udostepniajg w sieci

48%

Nie korzystaja z nieznanych
sieci Wi-Fi

25%

Czesto zmieniajg hasto
do konta

4%

Nie robig nic
w tym kierunku

Pytanie wielokrotnego wyboru. Odpowiedzi nie sumuja sie do 100.

Kto uwaza na to, co udostepnia w sieci?

6/%
5/7%

60 lati wiecej

43%

W jaki sposob konsumenci chronia swoje dane w sieci?

63%

Korzystajg z programu
antywirusowego

54%

Uzywaija silnego hasta

39%

Uzywaja wielu haset
do logowania

9%

Korzystaja z VPN

30-39 lat
/3%

50 -59 lat

53%



Czesciej sa to rowniez kobiety (65 proc.)
niz mezczyzni (60 proc.).

Kolejnym sposobem, w jaki konsument
moze chroni¢ swoje dane w internecie
jest nietaczenie sie z przypadkowa sie-
cig Wi-Fi. W dzisiejszych czasach mozna
je spotkac¢ niemal wszedzie — na ulicy,
w metrze czy restauracji. Aby z nich
skorzystac nie trzeba mie¢ nawet hasta.
Jest to bardzo proste, ale rowniez nie-
bezpieczne, poniewaz tacza sie przez
nie réwniez cyberprzestepcy. Swiado-
mos¢ zagrozenia, jakie niesie ze soba
korzystanie z nich ma niemal co drugi
ankietowany (48 proc.) W pokoleniu
trzydziestolatkdéw i czterdziestolatkow
z publicznych sieci Wi-Fi nie korzysta
ponad potowa ankietowanych (kolejno
62 i 59 proc.). Natomiast wérod senio-
row ten odsetek wynosijuz zaledwie 34
proc.

Powazna sytuacje, zwigzang z niedo-
stateczng ochrong danych konsumen-
tow w sieci, pogarsza dodatkowo fakt,
ze zaledwie co drugi uczestnik badania
(54 proc.) postuguije sie silnym hastem.
Ponadto tylko 39 proc. ankietowa-

nych uzywa wielu haset do logowania.
Na takie zachowanie wptywa przede
wszystkim wygoda kupujacych. Loguja-
cy sie w kilku a nawet kilkunastu miej-
scach e-konsumenci nie chca pamietaé
o wielu skomplikowanych haset. Tym
samym rezygnujg z dodatkowej ochro-
ny. Najwieksze trudnosci z zapamie-
taniem roéznych haset majg seniorzy.
Korzysta z nich zaledwie 27 proc. osob
z tej grupy wiekowej. W zwigzku z tym
wydawac by sie mogto, ze najmtodsi
ankietowani (18-29 lat) beda $wiecic
przyktadem. Tymczasem taki sposéb
ochrony danych w sieci stosuje 42 proc.
z nich, a wyprzedzajg ich czterdziesto-
latkowie (48 proc.).

Wocigz mato popularna jest rowniez
ochrona danych przy uzyciu Wirtualnej
Sieci Prywatnej (VPN). To rozwigza-
nie byto wczesniej stosowane gtownie
w firmach, a dzi$ moga z niego korzy-
sta¢ rowniez prywatni uzytkownicy.
VPN zapewnia anonimowos¢ podczas
przegladania internetu czy robienia
zakupéw. Uniemozliwia zbieranie in-
formacji dotyczacych preferencji kon-
sumenta przez nieuczciwy e-sklep,

a potem sprzedanie ich innym firmom.
Obecnie korzysta z niego zaledwie
9 proc. ankietowanych. Popularnos¢
ustugi jest najwieksza wsrdd lepiej sy-
tuowanych. Uzytkownikami sieci VPN
jest 19 proc. ankietowanych o docho-
dzie od 5000 do 6900 zt netto miesiecz-
nie i 15 proc. zarabiajgcych powyzej tej
kwoty.

Analizujac stosowane przez ankieto-
wanych rozwigzania zabezpieczaja-
ce przed incydentami i utratg danych,
nalezy uzna¢, ze nie sa oni jeszcze
w petni przygotowani na przeciwdzia-
tanie  wspotczesnym  zagrozeniom.
WSrod wielu z nich panuje przekonanie,
ze zagrozenia o charakterze cyberprze-
stepczym po prostu ich nie dotycza.
Tymczasem bezpieczenstwo zakupow
w sieci w duzej mierze zalezy od nich
samych. Jesli nie beda podawac nie-
uprawionym osobom haset i wtasciwie
zabezpieczac sie¢ oraz komputer, praw-
dopodobienstwo wytudzenia danych
znacznie zmaleje.
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Informacja o badaniu

Badanie zostato zrealizowane na zlecenie
Santander Consumer Banku - banku od
kredytéw w ankiecie telefonicznej, prze-
prowadzonej przez Instytut Badan Ryn-
kowych i Spotecznych (IBRiS) w styczniu
2022 r. W badaniu wzieta udziat repre-
zentatywna grupa dorostych Polakow.

Wiecej na www.santanderconsumer.pl

Proba n = 10071. Santander Consumer
Bank - bank od kredytéw jest jednym
z liderdw rynku consumer finance w
Polsce. Oferuje klientom szeroki zakres
produktéw obejmujacy kredyty gotow-
kowe, kredyty ratalne, kredyty na nowe
i uzywane samochody, kredyt celowy

oraz internetowy limit odnawialny, karty
kredytowe oraz lokaty i rachunki oszczed-
nosciowe. Produkty dystrybuowane s3
online oraz poprzez sie¢ oddziatow, sa-
lony i komisy samochodowe, sklepy
i punkty ustugowe. Jest takze wydawca
TurboKARTY.





