Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankéw Polskich ostrzega klientéw bankow
korzystajgcych z bankowosci elektronicznej przed przestepcami, ktérzy podszywajac sie pod znajomych z
Facebooka wytudzajg dane do bankowosci elektronicznej. Dane te stuzg nastepnie do kradziezy srodkéw z

rachunkow klientow.
Mechanizm jest nastepujacy:

e Przestepca podszywajacy sie pod znajomego ofiary z Facebooka prosi o wykonanie przelewu kliku
ztotych, poniewaz musi pilnie za cos zaptacic.

e Jako metoda ptatnosci sugerowana jest jedna z ustug szybkich ptatnosci.

e Ofiara otrzymuje w trakcie korespondenc;ji link do fatszywe;j strony, przy pomocy ktorej ma dokonac
ptatnosc.

e Jednoczesnie jest wstepnie informowana o tym, iz kod SMS na potrzeby potwierdzenia ptatnosci
moze przyjs¢ z kilkuminutowym opdznieniem.
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Przyktadowa korespondencja na Facebooku. Zrédfo : www.mbank.pl/uwazniwsieci/page/chron-
dane/przyklady.html|
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Osoba, ktéra kliknie na link zostaje przekierowana na fatszywg strone przypominajgcg z wygladu
ustuge szybkiej ptatnosci ze spreparowanymi danymi do ptatnosci na kwote 4,89 zi.
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do wyboru jest ,,Zaptac przez Bank” lub ,,Zapta¢ kartg”.



e W przypadku wyboru ,Zaptac przez Bank” nieSwiadoma osoba ma do wyboru bank, ktorego jest
klientem. Do wyboru jest wiekszos$¢ bankéw w Polsce.
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e Po wybraniu banku, w nastepnym kroku ofiara proszona jest o podanie danych do logowania.
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e W przypadku, kiedy ofiara poda powyzszg informacje, przestepcy na ich podstawie logujg sie
rownolegle do bankowosci internetowej danej osoby i przygotowujg przelew z rachunku klienta na
maksymalng kwote z dostepnych srodkéw.

W tym czasie widzi on na fatszywej stronie komunikat o przetwarzaniu ptatnosci.
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e Po kilku minutach na ekranie pojawia sie prosba o podanie hasta SMS. Po jego wpisaniu przez ofiare
przestepcy autoryzujg przelew z jego rachunku.
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e W przypadku wybrania na pierwszej stronie opcji ,,Zapta¢ kartg” otwiera sie strona, ktéra wytudza
wrazliwe dane karty, mogace stuzy¢ do dokonywania ptatnosci przez Internet.
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Bankowe Centrum Cyberbezpieczenstwa przypomina, zeby nie otwiera¢ podejrzanych linkéw, adresy do
serwisow bankowych wpisywac recznie, podawac dane logowania i kody autoryzujgce jedynie na stronach
bankowosci elektronicznej swojego banku, oraz uwaznie czytac tres¢ SMS-ow otrzymywanych z banku

dotyczacych czynnosci, ktére autoryzujemy.

W przypadku identyfikacji takiego lub podobnego zdarzenia nalezy poinformowac swadj bank oraz zgtosié
incydent na skrzynke cert@cert.pl.
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