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Ubiegty rok przyniost Polsce niezwykle intensywna fale
zagrozen w cyberprzestrzeni. Wedtug ,Raportu Rocznego
CERT Polska 2024" liczba zgtoszen w omawianym okresie
wzrosta az o 62 proc. w poréwnaniu do 2023 roku.
Kazdego dnia eksperci zespotu NASK, odpowiedzialnego
za bezpieczenstwo cybernetyczne, analizowali blisko 300
incydentéw. Wsrod nich bardzo popularne byty zagrozenia
oparte na socjotechnice, jak phishing i ztosliwe wiadomosci.
Skale tego zjawiska obrazuje fakt, ze na podstawie wzorcow
stworzonych przez CERT, operatorom telekomunikacyjnym
udato sie zablokowa¢ ponad 1,4 mln takich SMS-6w.

Wysoka aktywnos$¢ przestepcza w potaczeniu ze
scyfryzowanym zyciem Polakéw stawia nas przed
koniecznoscia poznania i dogtebnego zrozumienia
zagrozen w strefie online. W obliczu tych wyzwan,
W naszym najnowszym raporcie: ,Polakow Portfel Wtasny:
W sieci oszustow" postanowilismy przyjrzec sie, jak Polacy
postrzegajg swoje bezpieczenstwo w Internecie, jakie nawyki
w sferze online im towarzysza, jak reagujg na incydenty
i zabezpieczaja swoje finanse w sieci. Raport oparlismy
na doswiadczeniach i deklaracjach oséb, ktére na co dzien
korzystaja z Internetu.
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W pierwszym rozdziale sprawdzilismy, jak ankietowani czuja
sie w cyfrowe] przestrzeni - czy korzystanie z Internetu
budzi w nich poczucie bezpieczenstwa czy obawy?
Zbadalismy rowniez subiektywng ocene wiedzy Polakow
w zakresie cyberzagrozen.

W drugiej czesci raportu zgtebilismy relacje uzytkownikéw
z mediami spotecznosciowymi jako zrodtem informadiji.
Jak czesto opierajg swoja wiedze na tresciach znalezionych
w sieci? Czy uwazaja je za wiarygodne? Sprawdzilismy takze,
w jaki sposéb badani chronig sie przed dezinformacja i jak
oceniaja zagrozenie, ktore niesie tworzenie deep fakdéw przy
wykorzystaniu sztucznej inteligenc;ji.

W ostatnim, trzecim rozdziale przyjrzelismy sie, jak
powszechne sg doswiadczenia zagrozen cybernetycznych
wsrdéd Polakéw —ile osob miatodo czynieniaz proba podszycia
sie pod instytucje lub osobe, czy w ich wyniku poniesli straty
i co zrobili po wykryciu oszustwa. Sprawdzilismy takze,
jakie zabezpieczenia stosujg respondenci, by ochroni¢ swoje
finanse w sieci.

Serdecznie zapraszamy do lektury,
Zespot Santander Consumer Banku
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Kluczowe dane z raportu:

Badanych ma wysokie poczucie bezpieczenstwa w sieci

Dobrze ocenia swojg wiedze w zakresie niebezpieczenstw
w Internecie

Polakow kazdego dnia poszukuje informacji w mediach
spotecznosciowych

Respondentéw srednio ocenia wiarygodnos¢ informacji
znalezionych w mediach spotecznos$ciowych

Wie, jakie dziatania nalezy podejmowac, aby chronic sie
przed dezinformacja

Ocenia zagrozenia zwigzane z wykorzystywaniem Al do
rozprzestrzeniania deep fake'dw jako powazne

Badanych doswiadczyto préby oszustwa poprzez
wiadomos$¢ SMS z fatszywym linkiem

Udato sie udaremnic¢ probe oszustwa i nie stracic
zadnych $rodkéw finansowych

Nie podjeto zadnych dziatan po ataku cyberprzestepcy

Chroni sie przed wytudzeniami poprzez ignorowanie
podejrzanych linkéw
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Bezpieczenstwo w sieci
oczami Polakow

Dynamiczny rozwdj technologii cyfrowych sprawia, ze w obszarze cyberbezpieczefstwa. Zagrozenia w sieci
coraz wieksza cze$¢ zycia przenosi sie do Swiata sa bowiem zjawiskiem powszechnym i moga dotyczy¢
online. Wraz z tym procesem rosnie znaczenie nie kazdego jej uzytkownika.

tylko kompetencji technicznych, ale takze $wiadomosci

Jakie jest Pana/i ogodlne poczucie bezpieczenstwa podczas

korzystania z Internetu?

Bardzo wysokie

Raczej wysokie

Przecietne

Raczej niskie

Bardzo niskie

| REXZ
B
——

B 5%

| 1%

Odpowiedzi nie sumuja sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedziec".

tacznie 57 proc. badanych przyznaje, ze czuje sie pewnie przecietnie. Negatywne odczucia ma jedynie 6 proc. (w tym
w cyfrowym S$wiecie, w tym 12 proc. deklaruje bardzo 5 proc. ankietowanych okreslito je jako niewielkie, a 1 proc.
wysokie poczucie bezpieczenstwa, a kolejne 45 proc. - - bardzo nisko).

raczej silne. Z kolei jeden na trzech (34 proc.) ocenia je



Jakie jest Pana/i ogélne poczucie bezpieczenstwa podczas

korzystania z Internetu?

Bardzo wysokie

Raczej wysokie

Przecietne

Raczej niskie

Bardzo niskie

11

11

Kobieta

%

%

39%

6%

1%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".

Roznice w postrzeganiu zagrozen internetowych sa zalezne
od ptci. Z danych wynika bowiem, ze mezczyzni czujg sie
w sieci pewniej niz kobiety - tacznie 62 proc. wysoko ocenia
swoj komfort w Internecie, z czego 13 proc. jest o nim wysoko

Jakie jest Pana/i ogélne poczucie
bezpieczenstwa podczas korzystania
z Internetu?

Bardzo wysokie 10%
Raczej wysokie 33%
Przecietne 41%
Raczej niskie 11%
Bardzo niskie 2%

& Santander

Consumer Bank

Mezczyzna

przekonanych. U Polek odsetek ten wynosi o 10 p.p. mniej -
tacznie 52 proc. Panie znacznie czesciej przecietnie oceniaja
swoj komfort w przestrzeni online — 39 proc. w poréwnaniu

do 29 proc. u panéw.

10%

50%

32%

5%

1%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".

Analiza danych wedtug wieku ankietowanych ujawnia
wyrazne réznice w poczuciu komfortu w sieci. Najwyzszy
poziom deklarujg osoby w wieku 40-49 lat - tacznie 68 proc.
respondentéw. Najnizsze poczucie komfortu odnotowano
wsréd badanych w wieku 18-29 lat — 43 proc., przy czym

13%

55%

28%

2%

0%

14%

50%

29%

7%

0%

13%

37%

38%

3%

3%

jedynie 10 proc. tej grupy wyraza je z duzym przekonaniem.
Odwrotny trend widac przy ocenach przecietnych i niskich:
sredni komfort wskazato 41 proc. najmtodszych uczestnikow
badania i 28 proc. czterdziestolatkéw, natomiast niski —
odpowiednio 13 proc. i zaledwie 2 proc.
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Jak ocenitfa)by Pan/i swojg wiedze w zakresie
niebezpieczenstw zwiqzanych z korzystaniem z Internetu?

Bardzo wysokie - 11%

Raczej wysokie _ 45%
Przecietne _ 33%
Raczej niskie . 6%

Bardzo niskie I 2%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".

Poziom Swiadomosci Polakow w zakresie swojg cyberedukacje raczej dobrze, a 11 proc. wysoko.
cyberbezpieczenstwa jest zréznicowany, cho¢ wiekszos¢ Z kolei co trzeci Polak (33 proc.) definiuje wtasng wiedze jako
ocenia swoje kompetencje w tej dziedzinie stosunkowo przecietna. Niski poziom przygotowania z bezpieczenstwa
wysoko. Ponad potowa respondentow uwaza sie bowiem w sieci deklaruje tacznie 8 proc. ankietowanych.

za osoby Swiadome zagrozen w sieci, w tym 45 proc. ocenia

Jak ocenit(a)by Pan/i swojg wiedze w zakresie

niebezpieczenstw zwigzanych z korzystaniem z Internetu? Kobieta Mezczyzna

Bardzo dobra 13% 10%

Raczej dobra 40% 52%

Przecietna 40% 26%

Raczej staba 5% 6%

Bardzo staba 1% 4%
Odpowiedzi nie sumuja sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢".
tacznie 62 proc. panéw pozytywnie postrzega swoje 26 proc respondentow. W przypadku niskich ocen roznica jest
kompetencje w sferze online. Dla poréwnania u pan odsetek nieznaczna, jednak przewazajg mezczyzni - tacznie 10 proc.
ten wynosi 53 proc. Respondentki natomiast czesciej raportuja z nich stabo ocenia swojg wiedze. Wsrod Polek wskaznik ten

swoje przygotowanie jako przecietne - 40 proc. wobec wynosi 6 proc.
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Jak ocenit(a)by Pan/i swoja wiedze
w zakresie niebezpieczenstw zwigzanych
z korzystaniem z Internetu?
Bardzo dobra 21% 15% 11% 15% 4%
Raczej dobra 43% 51% 54% 45% 37%
Przecietna 28% 26% 30% 36% 40%
Raczej staba 2% 7% 1% 3% 11%
Bardzo staba 1% 0% 1% 1% 6%
Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz , Nie wiem/Trudno powiedzie¢”.
Najwyzej swoje kompetencje w zakresie cyberbezpie- lub niski poziom wiedzy (tacznie 17 proc.). Z kolei najmniej
czenstwa oceniajg trzydziestolatkowie - pozytywnych wskazan na przecietne umiejetnosci odnotowano wsrod osob
odpowiedzi udzielito tacznie 66 proc. z nich. Najrzadziej w wieku 30-39 lat (26 proc.), a na niski poziom - w grupie

wysokg ocene przyznajg sobie seniorzy (41 proc.), ktorzy czterdziestolatkow (zaledwie 2 proc.).
jednoczesnie najczesciej deklarujg przecietny (40 proc.)
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| W sieci informacji

Temat wiarygodnosci informacji w mediach spotecznosciowych staje sie kluczowy nie tylko
dla debaty publicznej, lecz takze dla bezpieczenstwa finansowego i zaufania uzytkownikow
do tresci, jakie znajduja online. Codzienna aktywno$¢ w kanatach spotecznosciowych idzie
w parze z ostroznoscig — wiele 0sob korzysta z sieci, ale spora cze$¢ deklaruje sceptycyzm wobec
odnajdywanych tam komunikatow.

Jak czesto korzysta Pan/i z mediow spotecznosciowych jako
zrodta informacji?

Cocsienni B >
Kilka razy w tygodniu - 25%

Kilka razy w miesigcu - 11%

Rzadziej . 6%

W ogble nie korzystam - 15%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".



42 proc. badanych siega po informacje do mediow
spotecznosciowych codziennie. Jedna czwarta korzysta z nich
kilka razy w tygodniu, a co dziesiaty (11 proc.) wiecej niz raz

Jak czesto korzysta Pan/i z mediow
spotecznosciowych jako zrédta informaciji?

Codziennie

Kilka razy w tygodniu

Kilka razy w miesigcu

Rzadziej

W ogole nie korzystam
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w trakcie miesigca. Rzadziej robi to 6 proc. respondentéw.
Z kolei tylko 15 proc. Polakdow w ogdle nie traktuje social
mediow jako zrédta informaciji.

51% 43% 37% 41% 41%
26% 31% 28% 26% 18%
10% 10% 15% 13% 8%
6% 8% 7% 7% 3%
4% 5% 10% 13% 28%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz , Nie wiem/Trudno powiedzie¢".

Najbardziej aktywne w kontekscie wyszukiwania informacji
za posrednictwem social mediéw sg osoby mtodsze. Wsrad
Polakow w wieku 18-29 lat potowa (51 proc.) deklaruje
codzienne korzystanie z medidw spotecznosciowych
w celu pozyskania informacji. Dla poréwnania te odpowiedz
wybrato jedynie 37 proc. czterdziestolatkow i jest to najnizszy
odsetek ze wszystkich grup wiekowych. Seniorzy sa z kolei
bardziej sceptycznie niz inni nastawieni na traktowanie

tego typu portali, jako zrodta informacji. Az 28 proc.
z nich zadeklarowato, ze w ogéle nie korzysta z platform
spotecznosciowych w tym celu. Dla poréwnania — wsrod
piecdziesieciolatkow odsetek ten wynidst zaledwie 13 proc.,
w grupie 40-49 lat wskazat tak co dziesigty ankietowany.
Sposroéd trzydziestolatkow te odpowiedz wybrato jedynie
5 proc., a w najmtodszej grupie zaledwie 4 proc. badanych.

Jak ocenia Pan/i wiarygodnos¢ informacji znalezionych
w mediach spotecznosciowych? Prosze oceni¢ na skali od
1 do 5, gdzie 1 oznacza zdecydowanie niewiarygodne,

a 5 - bardzo wiarygodne.

Bardzo

Iblb 5 wiarygodne 6% @ 3

41% Y 2 18%

zdecydowanie
niewiarygodne

Q91 7%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz , Nie wiem/Trudno powiedziec".
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Mimo tego, ze uzytkownicy sieci czesto korzystajg
z platform spotecznosciowych jako zrédet informacji, ich
ocena wiarygodnosci tych wiadomosci pozostaje daleka od
entuzjazmu. Jedna czwarta (25 proc.) respondentéw uznata
tresci w social mediach jako niewiarygodne, taki sam odsetek
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jako raczej lub bardzo godne zaufania, a czterech na dziesieciu
(41 proc.) postrzega je jako neutralne. To pokazuje, ze
media spotecznosciowe sa powszechnym kanatem dostepu
do informacji, ale Polacy niekoniecznie traktuja je jako
zaufane Zrédto.

Jak ocenia Pan/i wiarygodnos¢ informacji
znalezionych w mediach spotecznosciowych?
Prosze ocenic na skali od 1 do 5, gdzie 1 oznacza
zdecydowanie niewiarygodne, a 5 - bardzo

wiarygodne.

1 — Zdecydowanie niewiarygodne 4% 5% 6% 8% 9%

2 23% 18% 16% 20% 16%
3 40% 49% 42% 30% 42%
4 17% 19% 20% 25% 16%
5 - Bardzo wiarygodne 11% 4% 7% 10% 3%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz , Nie wiem/Trudno powiedzie¢”.

Cho¢ najmtodsi ankietowani korzystaja z platform

spotecznosciowych jako zrédta informacji czesciej niz
respondenci z innych grup wiekowych, nawet oni rzadko
kiedy postrzegaja je jako godne zaufania. Tylko co dziesigty
badany (11 proc) w wieku 18-29 lat ocenia newsy
znalezione na tych portalach jako bardzo rzetelne, a blisko
jedna czwarta (23 proc.) deklaruje, ze raczej nie sg one

wiarygodne. To pokazuje, ze czeste sieganie po social media
nie réwna sie bezkrytycznemu zaufaniu. Zupetnie inaczej
na sprawe patrza seniorzy - tylko 3 proc. z nich uwaza, ze
moze ufa¢ informacjom z mediéw spotecznosciowych i jest
to najnizszy odsetek tej odpowiedzi sposrod wszystkich
grup wiekowych. Z kolei 9 proc. z nich uwaza je za
,zdecydowanie niewiarygodne”.




& Santander

Consumer Bank
Jak ocenia Pan/i wiarygodnos¢ informacji znalezionych
w mediach spotecznosciowych? Prosze oceni¢ na skali . .
- o Kobieta Mezczyzna
od 1 do 5, gdzie 1 oznacza zdecydowanie niewiarygodne,
a 5 - bardzo wiarygodne.
1 - Zdecydowanie niewiarygodne 6% 7%
2 16% 21%
3 47% 35%
4 18% 20%
5 - Bardzo wiarygodne 5% 8%
Pominieto odpowiedz , Nie wiem/Trudno powiedziec".
Co ciekawe, kobiety rzadziej (23 proc.) niz mezczyzni spotecznosciowych informacje jako wiarygodne lub

(28  proc)  postrzegajg  znalezione w  mediach bardzo wiarygodne.

Czy wie Pan/i jakie dziatania nalezy podjq¢, aby chronic sie
przed dezinformacjq w Internecie?

ﬂ@ﬂ@ tz:kecydowanie 13% Q] Raczej nie 13%

Nie wiem/ -
@ T:delz:f?owiedziec’ 12% CACQ zdecydowanie nie 6%

Odpowiedzi nie sumuja sie do 100.

Deklarowana wiedza o tym, jak chroni¢ sie przed umiejetnosci, a kolejne 6 proc. deklaruje, ze zdecydowanie
dezinformacja, jest wsréd Polakow dos¢ powszechna. nie posiada odpowiedniej wiedzy na ten temat. Warto
AZ 68 proc. respondentow twierdzi, ze wie, jakie dziatania zwrdci¢ uwage na fakt, ze ponad jeden na dziesieciu (12 proc.)
podja¢, aby chroni¢ sie przed fake newsami w Internecie. Polakéw nie umie oceni¢, czy ma taka Swiadomosc.

Z kolei 13 proc. przyznaje, ze raczej nie ma wystarczajacych
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Czy wie Pan/i jakie dziatania nalezy podjac, aby
chronic¢ sie przed dezinformacja w Internecie?

Zdecydowanie tak

Raczej tak

Nie wiem/Trudno powiedzie¢

Raczej nie

Zdecydowanie nie
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23% 15% 12% 16% 8%
40% 61% 64% 64% 48%
13% 12% 9% 11% 15%
14% 6% 8% 7% 23%
10% 6% 7% 2% 6%

Odpowiedzi nie sumujg sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedzie¢”.

Najrzadziej pozytywne odpowiedzi dotyczgce wiedzy w tym
zakresie wskazywali respondenci w wieku 60+ (56 proc.)
oraz 18-29 lat (63 proc.). Pig¢dziesieciolatkowie najczesciej
deklarowali, ze wiedza, jak unika¢ dezinformacji - taka

Swiadomos¢ wskazato czterech na pieciu ankietowanych
z tej grupy. Zaréwno trzydziesto-, jak i czterdziestolatkowie
ocenili swoje umiejetnosci w tym zakresie na takim samym
poziomie (po 76 proc.).

Jak ocenia Pan/i zagrozenie zwigzane z wykorzystywaniem
deep fake'ow, czyli realistycznie wyglgdajgcych obrazow,
filméw wygenerowanych przez sztuczng inteligencje do

szerzenia dezinformac;ji?

Bardzo powazne _ 36%
Raczej powazne _ 37%
Umiarkowane - 18%

Raczej niewielkie I 3%
Zadne I 1%
Nie wiem/Trudno powiedzie¢ . 5%

Rosnaca dostepnos¢ narzedzi generujgcych realistyczne
materiaty multimedialne sprawia, ze coraz trudniej jest
odrozni¢  prawdziwe informacje od zmanipulowanych.
W dtuzszej perspektywie moze to komplikowaé budowanie
wiarygodnej i rzetelnej narracji. Zjawisko deepfake'ow jest
postrzegane jako powazne zagrozenie przez niemal trzy
czwarte Polakéw (73 proc.). Kolejne 18 proc. kategoryzuje je

jako umiarkowane, z kolei zaledwie 3 proc. jako niewielkie.
To, ze takie materiaty nie stanowig zadnego zagrozenia,
zadeklarowat 1 proc. respondentéw, a 5 proc. nie potrafito
tego ocenic. Skala tej obawy wskazuje na kolejne wyzwanie
dla zaufania w komunikacji, zwtaszcza w erze dynamicznego
rozwoju technologii.

13
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Jak ocenia Pan/i zagrozenie zwigzane z wykorzystywaniem

deep Fake'dw, czyli realistycznie wygladajacych obrazéw,
filméw wygenerowanych przez sztuczng inteligencje do

szerzenia dezinformacji?

Bardzo powazne

Raczej powazne

Umiarkowane

Raczej niewielkie

Zadne

Nie wiem/Trudno powiedzie¢

Zaréwno kobiety, jak i mezczyzni dostrzegaja powazne
zagrozenie zwigzane z wykorzystywaniem technologii
deep fake do szerzenia dezinformacji, jednak roéznig sie
w ocenie jego skali. Panie czesciej uznaja to zjawisko za bardzo
powazne - wskazato tak 38 proc. z nich wobec 33 proc. panéw.
WSsrod Polek czesciej pojawia sie takze ocena umiarkowana
(21 proc. wobec 15 proc. mezczyzn). Z kolei respondenci
czesciej okreslajg zagrozenie jako raczej powazne (45 proc.
wobec 29 proc. respondentek).

Media spotecznosciowe to dzi$ jedno z gtownych zrodet
informacji dla Polakéw, ale to nie oznacza, ze kazdej

Consumer Bank
Kobieta Mezczyzna
38% 33%
29% 45%
21% 15%
3% 4%
2% 0%
7% 3%

tresci mozna ufa¢. Jesli pojawiajg sie jakiekolwiek
watpliwosci, warto sprawdzi¢ zrédto informacji, poszukac
potwierdzenia w innych mediach i zachowac czujno$¢ wobec
materiatow budzacych emocje - szczegdlnie gdy moga by¢
zmanipulowane, np. za pomocg deepfake'déw. W praktyce
oznacza to nie tylko korzystanie z narzedzi do weryfikacji
tresci, ale tez systematyczne S$ledzenie aktualnych

wskazéwek dotyczacych cyberbezpieczenstwa. Nawet jesli
wydaje sie, ze mamy wystarczajaca wiedze, zagrozenia w sieci
stale ewoluuja, dlatego regularna aktualizacja umiejetnosci
i zrodet wiedzy jest kluczowa, by skutecznie chroni¢ sie
przed manipulacja.
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Bezpieczenstwo finansow

pod lupg

Zagrozenia w sieci stale ewoluujg - od zaawansowanych technologicznie oszustw po metody
socjotechniczne, ktére majg uspic¢ czujnosé internautéw i naktonic ich do wykonania okreslonych
dziatan, np. klikniecia w fatszywy link czy przestania pieniedzy ,bliskiej osobie w potrzebie".
Nasz raport pokazuje, ze wiekszo$¢ uzytkownikdw Internetu zetkneta sie z taka sytuacja osobiscie.

Czy kiedykolwiek doswiadczyt/a Pan/i osobiscie sytuaciji,
w ktorej oszust podszywajgcy sie pod inng osobe/
instytucje probowat wytudzic¢ od Pana/i pienigdze?

Tak, fatszywy e-mail (phishing)

Tak, fatszywy telefon np. z banku, urzedu,
od kogo$ z rodziny (vishing)

Tak, fatszywa strona internetowa

Tak, wiadomos¢ SMS z linkiem

Tak, wiadomos¢ przez komunikator
internetowy (np. Messenger)

Tak, fatszywa reklama w Internecie
Tak, ale w inny sposob

Nie spotkatem/am sie z zadng taka sytuacjg

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢”.
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Jedynie 35 proc. Polakéw przyznaje, ze nigdy nie spotkato sie
z sytuacja, w ktorej ktos podszywat sie pod inng osobe lub
instytucje, probujac wytudzi¢ pieniadze. Pozostali natomiast
doswiadczyli ré6znych metod cyberprzestepczych — 29 proc.
otrzymato SMS z podejrzanym linkiem, a 22 proc. zetkneto
sie z phishingiem, czyli e-mailem podszywajacym sie np.
pod bank, firme kurierska czy znajomego. Prawie co piata

Czy kiedykolwiek doswiadczyt/a Pan/i osobiscie
sytuacji, w ktorej oszust podszywajacy sie pod
inng osobe/instytucje probowat wytudzi¢ od
Pana/i pienigdze?

& Santander

Consumer Bank

osoba (18 proc.) odebrata telefon, w ktorym kto$ wcielat
sie w role zaufanego konsultanta czy cztonka rodziny. Tyle
samo Polakow otrzymato spreparowana wiadomos$¢ poprzez
komunikator (np. Messenger), a 15 proc. trafito na fatszywe
strony internetowe. Reklama w sieci, ktora okazata sie préba
oszustwa, dotkneta 13 proc. badanych, a 2 proc. wskazato na
jeszcze inne metody cyberprzestepstw.

Tak, fatszywy e-mail (phishing) 17% 30% 28% 20% 17%
Tak, fqtszyvyy Felefon np. z banku, urzedu, od kogo$ 28% 16% 15% 14% 19%
z rodziny (vishing)

Tak, fatszywa strona internetowa 12% 15% 18% 14% 16%
Tak, wiadomos$é SMS z linkiem 32% 35% 38% 26% 19%
Tak, wiadomos¢ przez komunikator internetowy 239 29% 21% 19% 6%
(np. Messenger)

Tak, fatszywa reklama w Internecie 18% 16% 13% 13% 9%
Tak, ale w inny sposob 1% 2% 1% 2% 1%
Nie spotkatem/am sie z zadng taka sytuacja 25% 26% 27% 39% 48%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz , Nie wiem/Trudno powiedzie¢”.

Zagrozenia w sieci sg realnym problemem, zwtaszcza, ze
przestepcy ciagle udoskonalajg swoje dziatania. Wsréd
0sob w wieku 18-49 lat odsetek ankietowanych, ktorzy nie
doswiadczyli proby oszustwa nie przekracza 30 proc. Seniorzy
z kolei o wiele rzadziej spotkaja sie z takimi sytuacjami
(48 proc.). Moze to by¢ zwigzane z faktem, ze nie wykorzystuja
technologii w tak wielu aspektach zycia, jak mtodsze pokolenia.
Jesli chodzi o najbardziej popularne metody oszustw, we

wszystkich grupach wiekowych na prowadzenie wysuwaja
sie SMS-y z fatszywym linkiem, ale wsrdd senioréw taki sam
odsetek (19 proc.) wskazat réwniez na vishing, czyli fatszywy
telefon, podczas ktorego przestepca podszywa sie pod
pracownika z banku, urzedu lub bliskg osobe. Na wynik ten
moze mie¢ wptyw fakt, ze osoby po 60. roku zycia czesto sa
grupa docelowa wytudzen tzw. metodg ,na wnuczka”

Czy w wyniku ktérejkolwiek préby oszustwa doszto do

straty finansowej?

TAK
16%

\

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢”.

WSrdd osob, ktore osobiscie spotkaty sie z proba oszustwa,
16 proc. przyznaje, ze rzeczywiscie stracito z tego powodu

pienigdze. W przypadku czterech na pieciu ankietowanych
proby te zostaty udaremnione.
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§zy w wyn.lku ktorejkolwiek proby oszustwa doszto do straty Kobieta Mezczyzna
finansowej?

TAK 13% 19%
NIE - préba zostata udaremniona 84% 74%

Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedziec".

wyniku straty finansowe. Wskazato tak 19 proc. z nich, wobec
12 proc. respondentek.

Co ciekawe, wsrod oséb, ktére zadeklarowaty, ze doswiadczyty
proby oszustwa, to mezczyzni czesciej niz kobiety poniesliw jej

Czy w wyniku ktorejkolwiek préby oszustwa
doszto do straty finansowej?
TAK 14% 18% 15% 25% 10%

NIE - proba zostata udaremniona 81% 75% 83% 70% 85%
Odpowiedzi nie sumuja sie do 100. Pominieto odpowiedz ,Nie wiem/Trudno powiedzie¢".

czwarta z nich. Z kolei senioréw w wieku 60+ lat dotyka to
najrzadziej - na strate pieniedzy wskazato zaledwie 10 proc.
0s6b z tej grupy.

Z uczestnikow badania, ktérzy zetkneli sie osobiscie z proba
cyberprzestepstwa, to pieddziesieciolatkowie najczesciej
ponosili straty finansowe. Zadeklarowata tak az jedna

Jak zareagowat/a Pan/i na probe oszustwa?

Zgtositem/am do banku
Zgtositem/am na policje
Zgtositem/am do CERT
Skontaktowatem/am sie z inng instytucja
Inne . 6%

Nie podjatem/podjetam zadnych dziatan
Odpowiedzi nie sumuja sie do 100. Pytanie wielokrotnego wyboru.

ankietowanych. Z pozostatymi instytucjami skontaktowato
sie 8 proc,, a 6 proc. podjeto inne dziatania. Polacy wiec
w duzej mierze staraja sie radzi¢ sobie na wtasna reke. Warto
jednak pamieta¢, ze odpowiednie stuzby majg mozliwosc¢ nie

Pomimo takiej powszechnosci zagrozen internetowych, az
40 proc. uczestnikdbw badania, ktory spotkali sie
cyberoszustwem, nie podjeto zadnych dalszych dziatan. Ponad
jedna czwarta Polakéw (27 proc.) zgtosita jednak podejrzang

sytuacje w swoim banku, a 14 proc. poprosito o pomoc policje.
Do CERT-u, czyli zespotu w strukturach NASK - Pafistwowego
Instytutu Badawczego, ktéry ma na celu reagowanie na
incydenty bezpieczenstwa, skierowato sie zaledwie 12 proc.

tylko udaremni¢ probe oszustwa, ale takze podjac dziatania
na szersza skale, takie jak np. blokowanie Ffatszywych
stron internetowych.
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Jak zareagowat/a Pan/i na prébe oszustwa?

Zgtositem/am do banku

Zgtositem/am na policje

Zgtositem/am do CERT
Skontaktowatem/am sie z inng instytucja
Inne

Nie podjatem/podjetam zadnych dziatan

& Santander

Consumer Bank
31% 29% 26% 31% 22%
20% 12% 14% 17% 12%
10% 18% 7% 14% 10%
8% 9% 7% 7% 7%
3% 6% 10% 1% 4%
36% 26% 42% 41% 52%

Odpowiedzi nie sumujg sie do 100. Pominigto odpowiedz ,Nie wiem/Trudno powiedzie¢”.

Przeglad odpowiedzi wzgledem wieku pokazuje ciekawe
zaleznosci. Najmtodsi respondenci w wieku 18-29 lat, a takze
piecdziesieciolatkowie najczesciej zgtaszali proby oszustwa
do banku - po 31 proc. wskazan. Z kolei trzydziestolatkowie
wyraznie czesciej niz inni uczestnicy badania wybierali kontakt

W jaki sposdb chroni sie

z CERT - odpowiedziato tak 18 proc. z nich. Brak podjecia
jakichkolwiek dziatan najczesciej deklarowali seniorzy
60+ - odpowiedziata tak ponad potowa z nich (52 proc.).
Na drugim miejscu znalezli sie czterdziestolatkowie z wynikiem
42 proc. wskazan.

Pan/i przed oszustwami

i wytudzaniem pieniedzy w sieci?

Sprawdzam poprawnos¢ adreséw stron internetowych
Regularnie zmieniam hasta

Korzystam z bezpiecznych sieci Wi-Fi

Regularnie wykonuje kopie zapasowe waznych danych

Monitoruje konta bankowe i historie transakgji
pod katem podejrzanych aktywnosci

Edukuje sie na temat najnowszych zagrozen
i metod oszustw internetowych

Nie klikam w podejrzane linki

Uzywam uwierzytelniania dwusktadnikowego
Regularnie aktualizuje oprogramowanie
Uzywam programow antywirusowych

Blokuje wyskakujace okienka i reklamy w przegladarce

14%

46%

24%

67%

39%
35%

46%
29%

Odpowiedzi nie sumuja sie do 100. Pytanie wielokrotnego wyboru. Pominieto odpowiedzi ,Nie wiem/Trudno powiedzie¢”, ,Inne” oraz ,Zadne".
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Wiekszos¢ Polakow korzysta z roznych form ochrony
przed cyberprzestepstwami. Prawie siedmiu na dziesieciu
ankietowanych deklaruje, ze chroni sie poprzez ignorowanie
podejrzanych linkéw. Na drugim miejscu znalazty sie
ex aequo programy antywirusowe oraz monitorowanie
kont bankowych i historii transakcji - wskazato na nie po
46 proc. respondentéw. Dla niemal dwéch na pieciu Polakéw
(39proc.) sposobem zabezpieczaniasie przed cyberoszustwami
jest uwierzytelnianie dwusktadnikowe. Niewiele mniej, bo 36

W jaki sposéb chroni sie Pan/i przed oszustwami
i wytudzaniem pieniedzy w sieci?

Sprawdzam poprawnosc¢ adresow stron
internetowych

Regularnie zmieniam hasta

Korzystam z bezpiecznych sieci Wi-Fi

Regularnie wykonuje kopie zapasowe
waznych danych

Monitoruje konta bankowe i historie transakcji
pod katem podejrzanych aktywnosci

Edukuje sie na temat najnowszych zagrozen
i metod oszustw internetowych

Nie klikam w podejrzane linki

Uzywam uwierzytelniania dwusktadnikowego

Regularnie aktualizuje oprogramowanie

Uzywam programdw antywirusowych

Blokuje wyskakujace okienka i reklamy w przegladarce

& Santander

Consumer Bank

proc. sprawdza poprawnos¢ adresow stron internetowych,
a 35 proc. regularnie aktualizuje oprogramowanie. Ponad
jedna trzecia (34 proc.) uzywa bezpiecznych sieci Wi-Fi,
a blisko trzech na dziesieciu respondentéw (29 proc.) blokuje
wyskakujace w przegladarce reklamy i okienka. Z kolei
26 proc. regularnie zmienia swoje hasta, a prawie jedna czwarta
(24 proc.) edukuje sie na temat najnowszych zagrozen i metod
oszustw internetowych. Jednak jedynie 14 proc. tworzy kopie
zapasowe waznych danych.

37% 41% 26% 42% 35%
25% 34% 23% 24% 25%
32% 42% 30% 37% 32%
23% 19% 9% 11% 12%
41% 46% 50% 44% 46%
27% 18% 22% 24% 27%
59% 67% 61% 64% 76%
40% 40% 45% 39% 33%
35% 40% 36% 41% 29%
38% 46% 42% 49% 50%
34% 29% 29% 34% 26%

Odpowiedzi nie sumuija sie do 100. Pytanie wielokrotnego wyboru. Pominieto odpowiedzi ,Nie wiem/Trudno powiedzie¢”, ,Inne" oraz ,Zadne".

Osoby w wieku 18-29 lat, czesciej niz ankietowani z innych
grup, chronig sie przed cyberprzestepstwami poprzez
regularne tworzenie kopii zapasowych waznych danych
(23 proc.). Trzydziestolatkowie z kolei siegaja po metody takie
jak regularna zmiana haset (34 proc.) oraz bezpieczne sieci wi-fi
(42 proc.) - to najwyzsze odsetki dla tych odpowiedzi sposérod
wszystkich grup wiekowych. Osoby w wieku 40-49 lat stawiaja
na monitoring kont bankowych i historii transakcji pod katem
podejrzanych aktywnosci (50 proc.) oraz uwierzytelnianie
dwusktadnikowe (45 proc.). Pie¢dziesieciolatkowie wskazywali
na weryfikacje poprawnosci adreséw stron internetowych

(42 proc.), a takze regularng aktualizacje oprogramowania
(41 proc). Z kolei seniorzy (60+ lat), wyraznie dominuja,
jesli chodzi o unikanie podejrzanych linkéw (76 proc.) oraz
programy antywirusowe (50 proc.). Kwestia edukacji na
temat najnowszych cyberzagrozen jest réwnie popularna
wsrod najmtodszych ankietowanych oraz senioréw - po
27 proc. wskazan. Natomiast blokada reklam i wyskakujacych
w przegladarce okien byta najczesciej wskazywana przez
piecdziesieciolatkdw i osoby w wieku 18-29 lat — wybrato jg po
34 proc. respondentow z tych grup.
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W jaki sposéb chroni sie Pan/i przed oszustwami
i wytudzaniem pieniedzy w sieci?

Sprawdzam poprawnos¢ adresow stron internetowych

Regularnie zmieniam hasta

Korzystam z bezpiecznych sieci Wi-Fi

Regularnie wykonuje kopie zapasowe waznych danych

Monitoruje konta bankowe i historie transakcji pod katem
podejrzanych aktywnosci

Edukuje sie na temat najnowszych zagrozen i metod oszustw

internetowych

Nie klikam w podejrzane linki

Uzywam uwierzytelniania dwusktadnikowego

Regularnie aktualizuje oprogramowanie

Uzywam programow antywirusowych

Blokuje wyskakujace okienka i reklamy w przegladarce

& Santander

Consumer Bank
Kobieta Mezczyzna
35% 36%
29% 23%
37% 30%
13% 15%
52% 39%
20% 28%
70% 63%
35% 43%
32% 38%
46% 46%
24% 35%

Odpowiedzi nie sumuja sie do 100. Pytanie wielokrotnego wyboru. Pominieto odpowiedzi ,Nie wiem/Trudno powiedzie¢", ,Inne” oraz ,Zadne".

Aby chronic¢ sie przed oszustwami i wytudzeniem pieniedzy
kobiety wyraznie czesSciej niz mezczyzni monitorujg konta
bankowe i historie transakcji — 52 proc. wobec 39 proc. panéw.
Inne sposoby, ktore czesciej wymieniaty respondentki to
regularna zmiana haset, bezpieczne sieci wi-fi oraz unikanie

podejrzanych linkow. Z kolei respondenci wyraznie czesciej
stawiaja na edukacje, dwusktadnikowe uwierzytelnianie,
blokade reklam i okienek w przegladarce czy tez regularna
aktualizacje oprogramowania.
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Zakonczenie

Nasz najnowszy raport ,Polakéw Portfel Wtasny: W sieci
oszustow” wskazuje, ze czes¢ z nas swiadomie podchodzi
do tematu cyberbezpieczenstwa — 56 proc. dobrze ocenia
swoja wiedze w zakresie zagrozen internetowych, a ponad
potowa (57 proc.) deklaruje wysokie poczucie komfortu
w przestrzeni online. Wecigz jednak pewne nawyki
sugeruja koniecznos¢ ciagtej edukacji, np. w kontekscie
doboru zrédet informacji. 42 proc. badanych kazdego dnia
poszukuje ich bowiem w mediach spotecznosciowych,
a przy tym tylko co czwarty uwaza je za godne zaufania.
Ponadto jedna na piec¢ oséb nie wie, jak chroni¢ sie przed
mechanizmem dezinformacji.

Obserwujemy, ze duzym priorytetem w kontekscie
bezpieczenstwa w Internecie s3 dla Polakéw finanse.
Wiele oséb podejmuje dziatania, aby ochroni¢ sie przed
wytudzeniami. Niestety az 29 proc. ankietowanych

& Santander

Consumer Bank

doswiadczyto proby oszustwa SMS-owego, a co wazne -
40 proc. nie podjeto zadnych dziatan w zwigzku z atakiem.
Na szczescie 80 proc. respondentéw przyznaje, ze udato
im sie udaremnic taka probe i nie straci¢ zadnych srodkow.
Trzeba jednak pamieta¢, ze dtugofalowo to zwalczanie
cyberprzestepczosci, a nie sama ochrona przed nig, bedzie
wptywata na podnoszenie ogdlnego bezpieczenstwa

przestrzeni online, co wymaga od
proaktywnych dziatan i zgtaszania
odpowiednich instytucji.

uzytkownikow
incydentow do

Wierzymy, ze nasz raport stanie sie wartosciowym zrodtem
wiedzy o postawach Polakéw wobec cyberzagrozen
i zainspiruje czytelnikow do bezpiecznego korzystania
z Internetu, ktére przetoza sie na ochrone ich finanséw
i prywatnosci.
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Informacja o badaniu

Badanie zostato zrealizowane na zlecenie Santander Consumer Banku metoda
telefonicznych, standaryzowanych wywiadoéw kwestionariuszowych wspomaganych
komputerowo (CATI), przeprowadzonych przez Instytut Badan Rynkowych i Spotecznych
(IBRiS) w dniach 9-18 sierpnia 2025 r. W badaniu wzieta udziat reprezentatywna grupa
dorostych Polakéw. Proba n = 1000.

Santander Consumer Bank - bank od kredytéw, jest jednym z lideréw rynku consumer
finance w Polsce. Oferuje klientom szeroki zakres produktéw obejmujacy kredyty
gotowkowe, kredyty na nowe i uzywane samochody, kredyty ratalne, kredyt celowy, karty
kredytowe oraz lokaty i rachunek oszczednosciowy. Produkty dystrybuowane sg online
oraz poprzez sie¢ oddziatdw, salony i komisy samochodowe, sklepy i punkty ustugowe.

Wiecej na http://www.santanderconsumer.pl
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